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Resumen

Para combatir y prevenir eficazmente los delitos cibernéticos es necesario un ¢nfoque
internacional coordinado a diferentes niveles. A nivel nacional, la investigacion de esog delitos
requiere personal, conocimientos especializados y procedimientos adecuados. Se ali¢nta a los
Estados a que consideren la posibilidad de crear mecanismos que permitan [obtener
oportunamente datos exactos de los sistemas y redes informaticos cuando estos|datos se
requieran como prueba en procedimientos judiciales. A nivel internacional, la investigacion
eficaz de los delitos cibernéticos requiere una actuacién oportuna, facilitada por la coordinacion
entre los organismos nacionales de aplicacion de la ley y la institucién de la autoridad legal
pertinente.

En el presente documento, que se suma a las iniciativas internacionales ya adoptadas y
las apoya, se examinan los medios para el intercambio de conocimientos especigalizados
técnicos y forenses entre las autoridades nacionales encargadas de aplicar la ley, asi como la
necesidad de celebrar deliberaciones internacionales acerca de las medidas juridicas actuales
y futuras para fomentar la cooperacion en la investigacion de los delitos cibernéticos.
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|. Antecedentes |egis|ativos las redes pueden ser objeto a la vez de uso legitimo y de
uso ilicito, se impone la conclusion de que entre quienes

1. La Asamblea General, en su resolucién 52/91 g¥ploran las oportunidades del nuevo medio hay personas
12 de diciembre de 1997, decidié que uno de los cua¥r@rupos impulsados por motivos delictivos. La lucha
cursos practicos que se celebrarian en el marco del DécfigBtra 1a delincuencia en el actual entorno de redes
Congreso de las Naciones Unidas sobre Prevencién @éq)rmancgs .mternamonales se complica debido a tres
Delito y Tratamiento del Delincuente versaria sobre @tUsas principales:

tema de los delitos relacionados con lared informatica. La  a)  El comportamiento delictivo puede producirse
Asamblea, en su resolucion 53/110 de 9 de diciemkye un entorno electronico. La investigacion de los delitos
de 1998, hizo suyo el programa de trabajo del Décimibernéticos, es decir, de cualquier delito cometido en una
Congreso, que incluia cuatro cursos practicos de caraetad electréonica, exige conocimientos técnicos
técnico, uno de ellos referente a los delitos relacionadsspecializados, procedimientos de investigacion y
con la red informatica. En esa misma resolucion, facultades legales de que tal vez carezcan las autoridades
Asamblea subrayo laimportancia de los cursos practicosrgargadas de hacer cumplir la ley del Estado interesado;
invitd a los Estados Miembros, las organizaciones no

; . b) Las redes informéticas internacionales, como
gubernamentales y otras entidades pertinentes a L{e . : . )
) " érnet, son medios abiertos que permiten que los usuarios
apoyaran los preparativos de los cursos practicos en Ig

. . S L . ida fi Uen mas alla de las fronteras del Estado en el que estan
planos financiero, de organizacién y técnico, incluida . ) .
. R ion  da uadas. Pero la labor investigadora de las autoridades
elaboraciéon y distribucion de documentacién de . . e
encargadas de hacer cumplir la ley deben circunscribirse
antecedentes conexa. o ) N
en general al territorio de su propio Estado. Esto significa
2. En su resolucion 54/125, de 17 de diciembefie, la lucha contra la delincuencia en las redes de
de 1999, la Asamblea alentd a los Estados Miembrossamputadoras abiertas requiere una intensificacion de la
otras entidades interesadas y al Secretario General a agpaperacion internacional;
esfuerzos para garantizar que los cuatro cursos practicos .
P p 9 d . P c) Las estructuras abiertas de las redes
que se realizarian durante el Décimo Congreso se centrar

n 7. . . .
. ihformaticas internacionales ofrecen a los usuarios la
claramente en los respectivos temas y lograran resultadQs

P o . : Oportumdad de elegir el entorno juridico que mejor se
practicos e invité a los gobiernos interesados a que [ds . . . .
L aéuste a sus propositos. Los usuarios pueden elegir un pais
complementaran con proyectos o actividades

-, L en_el que determinadas formas de comportamiento que
cooperacidon técnica concretos. En respuesta a €sa -

- . . . . ;Puedan desarrollarse en un entorno electrénico no se hayan
resolucién, el Instituto de Asia y el Lejano Oriente para Ja

Prevencion del Delito y el Tratamiento del Delincuen{'eoncIcado como delitos. Esto puede atraer la actividad de

o . .toersonas de otros Estados en cuyos ordenamientos
organiz6 dos reuniones de expertos sobre delitos, . . - ) .
juridicos esas mismas actividades constituyan un delito. La

relacionados con las redes informaticas, en las que’ se : “ . ; P
. p : ; existencia de “paraisos informaticos” -Estados que no dan
realizaron la mayoria de los preparativos sustantivos pata. . - - o
oo T ‘o aorlorldad alareduccién o prevencion del uso ilicito de las
el curso practico sobre delitos informéaticos. El Centro pdra
= ; ; redes de computadoras, o donde no se han elaborado leyes
la Prevencion Internacional del Delito agradece lg - ; .
: . : . e procedimiento eficaces- puede obstaculizar los
esfuerzos del Instituto de Asia y el Lejano Oriente para la . : .
s : . : esfuerzos de otros paises por combatir los delitos
Prevencion del Delito y el Tratamiento del Delincuente Yiaci
. . relacionados con las redes de computadoras.
del grupo de expertos, que hicieron posible la celebracion
de este curso préctico. 4. El examen que figura a continuacién se centra en la
manera de lograr una accién internacional coordinada para
ll. Objetivo y finalidad del documento  facilitar, mejorar y perfeccionar los actuales métodos de
d t dent lucha contrala delincuencia cibernética. Reviste particular
€ antecedentes interés el papel que pueden desempefiar las Naciones
. _ _ _ ~_ Unidas u otras organizaciones internacionales. Se
3. Laaparicion de regles mternamonale; informaticasroporciona informacién general acerca del curso practico
como Internet, permite a los usuarios entablgppre delitos relacionados con las redes informaticas.
comunicaciones, actividades y transacciones con otros

usuarios de todo el mundo. Dado que las computadora%gp Ademas, se esbozan los tipos de delito previstos con

ecto a las redes electrénicas internacionales y se
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exploran las razones por las cuales esos delitos requigreaden ser identificados y controlados por un portador de
una atencion y esfuerzos combinados internacionales.dados determinado, como sucede con los almacenados en
definicion de tales delitos deberia facilitar unéun conjunto de) discos flexibles, pueden considerarse,
interpretacion internacional comun y orientar las politicakesde el punto de vista juridico, un objeto material
penales nacionales en esa esfera. tangible. En general, los datos procesados en un sistema
informatico ya no pueden modificarse ni controlarse por
1. Categorl'as de delitos cibernéticos medio de su portador. Los sistemas operativos transfieren
de manera auténoma archivos de datos de un lugar fisico
6. Las expresiones “sistemas informaticos” o “red&dl un medio de almacenamiento a otro. En las redes
informaticas” utilizadas en el presente documento denotQfPrmaticas, el procesamiento de los datos distribuidos
el entorno electrénico en general. Si bien todavia exist¥#Ce due sea imposible para quienes controlan los datos

sistemas auténomos, lo corriente es que uno o mas sistefrA§"Minar la ubicacion fisica de la totalidad o una parte de

de computadoras, incluidas computadoras personalesURgarchivo sin la adopcion de medidas especificas. Los
os como tales soOlo pueden controlarse mediante

interconecten para formar una red. No se hace distinc

entre redes publicas y privadas, ni basada en el hech@@graciones logicas y no mediante actos fisicos, por lo que
que tengan conexiones permanentes. A los efectos r&eglulta _d|f|C|I trata_rlos en esFado puro, en el ambito legal,
presente documento y salvo indicacién en contrario, [6XMO Si fuéran objetos tangibles.
sistemas de telecomunicaciones se agrupan en la mi®ma Por delito cibernético se entiende todo delito que
categoria que los sistemas y las redes informéticos. puede cometerse por medio de un sistema o una red
Hforméticos, enun sistema o unared informaticos o contra
sistema o una red informaticos. En principio, el
Soncepto abarca todo delito que puede cometerse en un
parte de su éxito a la utilizacién de protocolos d‘@ed_m eilectromco. En el presente doc_:umento, la palabra
comunicacién comunes. Cualquier operador de sisteméjs_“t_os denota fo_rmas de comportamiento generalmen@e
inidas como ilegales o que probablemente seran

de red gue aplique esos protocolos puede converti ;
. P P P %géclaradas ilegales en breve plazo. Es posible que

7. En la actualidad, Internet es un ejemplo bid
conocido de red informética publica que ha tenido
crecimiento explosivo en el Ultimo decenio. Debe gr

facilmente en un eslabdn con la funcion de “proveedor”, X - X
erminada conducta se tipifigue como delito en un

recibe en el presente documento la denominacion q X i |
proveedor de servicios de Internet. Por razones técnicasy2d0 ¥ no en otros, pero como se explica en e

comerciales, los proveedores de servicios de Internetp@érafo 13_’ en ciertos_fo_ros Internacionales se ha II_eg_ado a
algunos paises se organizan en asociaciones o sociedéﬁ@sﬂdem'dad de opiniones sobre el un entend|m|ento
gue asumen posiciones comunes sobre determinafgg'yn €n cuanto al tipo _de corT)portam|ento relacionado
temas. Se estima que actualmente mas de 200 millones{d& los sistemas y redes mformaﬂcos que _dgbe dec_lararse
personas utilizan Internet en todo el mundo, 112 millonk§32l- Este es el punto de partida del analisis que figura a

de ellas en América del Norte, 47 millones en Europa-§ntinuacion.

33 millones en la regién de Asia y el Pacifical fin 10. La atenci6on se centra en la investigacion y el
de 1995 existian, géin las estadisticas, 26 millones denjuiciamiento penal de los delitos cibernéticos. La
usuarios, la mayoria de los cuales residian en los Estadesominacién “autoridades encargadas de aplicar la ley”
Unidos de América. En 1999, el aumento mensual dinota las autoridades a las que la ley encomienda la
namero de usuarios se estimaba en mas de un 3%. investigacion y el enjuiciamiento de los actos delictivos.
8. La funcion principal de un sistema informatico es Ajgunos Estados Miembros han establecido dependencias

procesamiento de datos. El término datos se define Coﬁgecializadas para investigar los delitos relacionados con

informaciones, instrucciones o conceptos representado£@@Putadoras o prestar asistencia en esas investigaciones.

manera convencional en una forma adecuada paraEglelplanomternamonal,IaOrgamzamonInternamonalde

entendimiento humano o el procesamiento autonfatich©!icia Criminal (Interpol) es la que coordina el registro y
Los datos electrénicos se representan mediante I gistribucién de informacion policial relativa a cuestiones
sucesion de marcas magnéticas en un medio (@S COMO personas buscadas y bienes robados.

almacenamiento permanente o temporario, o en formalde Alinvestigar los delitos cibernéticos, las autoridades
cargas eléctricas, cuando se transfieren. Cuando los daetosargadas de aplicar la ley de un Estado pueden tratar de
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obtener la cooperacidon de autoridades de otros Estadok delincuencia cibernética cabe sefialar los niveles

tanto en forma de asistencia en casos concretos comaedativamente bajos de participacién enlas comunicaciones
intercambio de informacion sobre organizaciones y caslectronicas internacionales, la escasa experiencia en
delictivos. Pueden, en el curso de determinadsateria de aplicacion de la ley y los pocos dafios que se
investigacion, solicitar la utilizacion de materialeprevé causaran ala sociedad los delitos electronicos. En el
disponibles en otros Estados. El alcance de la cooperaaéno de las redes informaticas mundiales, la politica penal
entre las autoridades nacionales encargadas de aplicatelain Estado tiene una influencia directa en la comunidad

ley viene determinado por el derecho interno de caidernacional. Los delincuentes cibernéticos pueden

Estado, asi como por acuerdos internacionales, incluidomsauzar sus actividades electronicas a través de un
acuerdos de asistencia judicial reciproca. determinado Estado en el que ese comportamiento no esté

12. Como ejemplos comunes de uso indebido de re(#igéﬁcado como delito y por lo tanto quedar amparados por

informaticas internacionales cabe citar la comunicacion @& '€Yes de ese pais. Incluso si un Estado no tiene un

expresiones prohibidas por la ley, los ofrecimientos JY€rés nacional especial en fipificar como delito
erminado comportamiento, puede considerar la

productos ilicitos o las falsas ofertas con miras a obte -
beneficios financieros ilegales. En estos casos, Internepgé't?'“d . L. . . :
usa de la misma manera que cualquier otro instrumentBH2!S0 mformaﬂgo y'a|slarse mternamonalmentg. Es
herramienta que pueda utilizarse para cometerlito dea esencial Ig armonizacion del'dere(':ho penal sugtantlvo en
propia red es el medio en que se perpetra el delito, y nc}c&ﬁoncernlen.t? algs dehtog cibernéticos sise quiere lograr
elemento indispensable para su comision. L cooperacion internacional entre las autoridades

caracteristicas especificas de Internet pueden induci€afargadas de aplicar laleyyy las autoridades judiciales de

autor a utilizarla en lugar de los medios tradicionalelg’:S diferentes Estados.

ofrece excelentes facilidades de comunicacién y 14. Existen dos subcategorias de delitos cibernéticos:
posibilidad de ocultar la propia identidad, y el riesgo de ser a) Delito cibernético en sentido estricto (“delito

pbj_e(tjq Qe |n\_/est||ga0|odn penall (ta_n Cualtqutl)era :; IFfj'?orméttico”): todo comportamiento ilicito que se valga de
junisdiccionesinvolucradas es relativamente bajo. AdCMZSa 4 ciones electronicas para atentar contra la seguridad

de Ia_s formas de delmguenua mencpnadas, a_lgu los sistemas informaticos y los datos procesados por
usuarios de Internet obtienen acceso ilegal a sisterggs.

conectados, interfiriendo con su funcionamiento o

contenido. Esta actividad se denomind “delincuencia bP)  Delito cibernético en sentido lato (“delito
informatica”. Los autores de delitos informaticos se sirvé@lacionado con computadoras”): todo comportamiento
de su competencia técnica, de conocimientdicito realizado por medio de un sistema o una red
especializados o de instrumentos especificos para lleviffgrmaticos, o en relacion con ellos; incluidos los delitos
cabo sus actividades ilicitas. Los sistemas informatice@mo la posesion, el ofrecimiento o la distribucionilegales
pueden ser blancos faciles si no se han incorporad® informacién por medio de un sistema o una red
adoptado las medidas de seguridad correspondientes, iBfgrmaticos.

los usuarios ignoran los riesgos que corren. Ademas, & Segun la definicién del parrafo anterior, el delito
factores que facilitan la utilizacion de un programa tiend@formatico esta en relacién con todo comportamiento
a convertirlo en poco seguro. A menudo son @gal que atente contra la seguridad de sistemas y datos
conocimiento publico las fallas de seguridad de progranfagdiante operaciones electrénicas. La seguridad de los
informaticos para sistemas de computadoras que tie@@ftemas y datos informaticos puede determinarse en
éxito desde el punto de vista comercial. funcién de tres principios: garantia de confidencialidad,

13. Si bien los paises interesados han examinado i§gridad o disponibilidad de los datos y funciones de
problemas planteados por la delincuencia cibernétigepcesamiento. De conformidad con la lista de la
transnacional, no se ha prestado a este tema demasii@@nizacion de Cooperacion y Desarrollo Econémicos,
atencion, a nivel mundial. Las Naciones Unidas, pf 1985y la Recomendacion formulada en 1986r el
ejemplo, atin no han adoptado una politica concreta pg,(ylsejo de Europa, que es mas detallada, los delitos contra
penalizar los delitos cibernéticos; las leyes nacionales!&iconfidencialidad, la integridad o la disponibilidad
se aplican a los delitos cibernéticos lo hacen de diverdaguyen:

maneras. Entre las razones de la falta de importancia dada



A/CONF.187/10

a) Elaccesono autorizado, es decir, el acceso sim tengan conciencia del riesgo inherente a las redes
derecho a un sistema o una red informaticos violandkectréonicas abiertas y la recepcion de mensajes no
medidas de seguridad; solicitados. Es posible que, por razones econémicas, no se

b) El dafio a los datos o a los programaf'asoliquenIosprogramasdeexploraciéndevirusdisponibles

informaticos, es decir, borrado, la descomposicién, 3 nivel comercial. Puede resultar dificil para los

deterioro o la supresion de datos o de prograrHQgeSt'g"’“:;I’reosI Ieln el ambltto genal probar qurllen fue ec:
informaticos sin derecho a ello: responsable del lanzamiento de un virus que ha causado

dafios. Los piratas también pueden abusar

c) El sabotaje informatico, es decir, Igtemporariamente) de las fallas de seguridad en los
introduccion, la alteracion, el borrado o la supresion ggogramas de sistemas frecuentemente usados y pueden
datos o de programas informaticos, o la interferencia ghtener acceso a sistemas informaticos ajenos, o (en casos
sistemas informaticos, con la intencion de obstaculizargdcepcionales) ejercer control sobre ellos, almacenando
funcionamiento de un sistema de computadoras o fdiciones especificas de programas en esos sistemas. Los
telecomunicaciones; usuarios de Internet tal vez no estén adecuadamente

d) La interceptacién no autorizada, es decir, igformados o al corriente de los posibles riesgos y las
interceptacion, realizada sin autorizacién y por medif¥didas de seguridad adicionales ofrecidas por los
técnicos, de comunicaciones destinadas a un sistemafabaicantes de programas informaticos.

unared informaticos, provenientes de ese sistema o esaik®d E| fraude relacionado con la informatica ha sido
o efectuadas dentro de dichos sistema y red; definido por el Consejo de Europa (véase el parrafo 15
e) El espionaje informatico, es decir, I&upra como la introduccion, la alteracioén, el borrado o la

adquisicién, la revelacion, la transferencia o la utilizaciG/presion de datos o de programas informaticos, u otra
de un secreto comercial sin autorizacién o justificacidfterferencia en el curso del procesamiento de datos que
legitima, con la intencién de causar una pérdida econémf@se una pérdida econdmica o de bienes poseidos por otra
a la persona que tiene derecho al secreto o de obteneP&§ona con la intencién de obtener una ganancia

beneficio ilicito para si mismo o para una tercera persof&onomica ilicita para si mismo o para otra persona. Esta
disposicion se refiere a la situacién en que el autor del

16. E.l primer dellﬁo,_ el acqe_so no autorizado, a VECRlito interfiere -con o sin derecho- en el funcionamiento

denominado pirateria informatica, ocurre con frecuenci Yrrecto del procesamiento de datos de una computadora

gaToesn:Jrﬂgr;néggtlrsbg]i?r?nelcoeg ?Liggeu?:fg}%g?goj 87 el efecto especificado en la definicion de fraude. No
P J - “Mharca las conocidas estratagemas para estafar a las

variante moderna y popular es la pirateria dirigida Comﬁgrsonas urdidas por medio de representaciones o

un S't.'o en Iav_veb_ para mtrogjucw _en €l _mformac'oncomunicaciones electrénicas através de Internet, como los
ofensiva o perjudicial. Para investigar eficazmente I%

: _ o - . Frecimientos de venta de acciones a precios favorables;
delitos de pirateria informatica se requiere por lo geney.

2 cooneracion de la victima vegin medio de sorprender inversiones inmobiliarias en un Estado extranjero; los
P yel P empréstitos con un tipo de interés excepcionalmente alto;

al au}grm fr_agantl. Los autores son a menudo Jovenes Pago anticipado de articulos descritos con vaguedad; o
tecnofilos brillantes que tal vez tengan escasa nocion mq[?% incentivos para participar en planes de piramides. Es

gel_?us :cto_s Ot d? suupotenugl dehdant(_)._?dedmas de shable gue las disposiciones tradicionales en materia de
elitos de pirateria, glinos paises han tipificado comq 1. 'co apliquen a esos planes.

delito actividades como el trafico de contrasefias o de
dispositivos para piraten’a informatica. 19. La falsificacion informatica definida por el Consejo

de Europa (véase el parrafo 1%uprg como la
|

17. La descomposicion de datos y de Programasy o quccion, la alteracion, el borrado o la supresion de

informaticos incluye el lanzamiento de “gusanos” o VI'U3atos o de programas informaticos, u otra interferencia en

Un gusano pugde en Ultima_instancia parallzgr PO curso del procesamiento de datos de manera o en
completo. el funcionamiento de Ia} cqmputadora, m'entrggndiciones tales que, conforme a la legislacion nacional,
que un virus puede causar la pérdida de todos los de}:t Rstituirian un delito de falsificacion si se hubieran
a!mgcepaqos en el disco duro.' Una forma.modernac ¥etido con respecto a un objeto tradicional de dicho
d's”'b,“'.r virus es.h.acerlo atraves d? mensajes de COMfefito. La finalidad de la norma es tipificar como delito la
electrénico no solicitados. Los usuarios de Internet tal VEZsificacion de datos informéticos, de manera equivalente
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desde el punto de vista funcional a la tipificacion conintidades internacionales como la Organizacién de las
delito de la falsificacion de documentos convencionaledlaciones Unidas para la Educacién, la Cienciay la Cultura

20. Cabe mencionar aqui otros dos tipos de delit}SLa Unién Europea han recomendado que los paises donde

conexos. El primero se refiere a una serie de formaslﬁéj's"l'buc'on de materlallde else tipo t?da,\\/l"a EO e;llte%al
engafio en relacion con los servicios dBromuiguen norrgas per:laesa reslpez O.I uchos tsa IOS
telecomunicaciones. En esos casos, para obtenerservigﬁign préparando o han promuigado I€yes contra la

sin pagarlos, el autor recurre a la manipulacion técnica%nograﬂa infantil. Las autoridades policiales nacionales

determinados dispositivos o de elementos eIectrc')nicos,edéme,mac,'f’nales también con}ceden alta prioridad a la
estigacion de esa pornografia.

los dispositivos. Esta conducta se tipifica por lo genellﬂ}’
como delito en normas penales concretas, pero alguBd8s En lo que respecta a los delitos relacionados con
veces puede quedar subsumida en las disposiciomegeriales que contienen incitaciones al odio o a la
clasicas sobre el fraude o la falsificacion. El segunddscriminaciéon, no existe el mismo grado de consenso
grupo se relaciona con el uso indebido de instrumentosgimeral, por diversas razones, en cuanto a si deberian
pago. Manipulando o falsificando una tarjeta electronieplicarse leyes penales para castigar la expresion o la
bancaria, o utilizando cdédigos falsos, el autor intendistribucion. La situacion puede cambiar a medida que la
obtener una ganancia financierailicita. Tal proceder pueztemunidad internacional tome conciencia de los efectos
ser objeto de disposiciones penales concretas o négativos de esos comportamientos.

disposiciones clasicas relativas al fraude y a
falsificacion, o bien de disposiciones enmendadas endglaat
sentido indicado en el parrafo 19.

La distribucion de materiales ilicitos ha originado un

e acerca de la funcién y las responsabilidades de los
proveedores de servicios de Internet. Aparte de algunas
21. Los delitos con ayuda de computadora incluyenitdciativas legislativas para definir y esbozar las
puesta a disposicion, la comunicacion y la difusion adligaciones de precaucién de los proveedores, hay una
determinado material, y a veces el mero hecho de estatesrdencia, tanto en el plano internacional como en el
posesidn de ese material. Para cometer estos delitos noeséonal, a asimilar la situacién juridica de esos
necesitan redes electrénicas; en estos casos las redepsmreedores a la de los operadores de telecomunicaciones
utilizadas por el autor para aumentar el efecto del deliteradicionales. Esto significa que los proveedores de
intentar eludir la justicia. Con respecto a los delitervicios de Internet no tienen por lo general ninguna
relacionados con el contenido, conviene distinguir entre abligacion legal de vigilar o eventualmente bloquear el
contenido que es ilegal por su caracter o significacion ytedfico que se transmite a través de sus sistemas
contenido que no es necesariamente ilegal en si mismiormaticos. No obstante, por lo general se exige a dichos
pero adquiere caracter de tal debido a las circunstanciapae/eedores que adopten todas las medidas razonables
su distribucién. En esta Ultima categoria entra la violacipara impedir que continde la distribuciébn de materiales
de los derechos de autor y la venta de bienes o serviégiitos una vez que conocen su nhaturaleza. También
prohibidos como armas, drogas, articulos robadgsieden resultar poco claros otros aspectos de la aplicaciéon
medicamentos sin receta y acceso a medios de juegodkdas leyes nacionales a los proveedores de servicios de
otra categoria de delitos relacionados con el conteniddernet. Como ejemplo cabe citar el alcance de la posible
abarca mensajes difamatorios, que incitan a la subversiésponsabilidad civil por la transmisién de un contenido
0 a otras actividades ilicitas, o que son ofensivos debiditigito, y la medida en que el proveedor esta obligado a
su naturaleza discriminatoria en los planos religiosocooperar con las autoridades encargadas de aplicar la ley
racial o debido a su naturaleza pornogréfica. La medidamoporcionando informacién para investigaciones penales
gue estos comportamientos han sido tipificados corooncretas u otro tipo de asistencia.

delitos por los legisladores en el plano nacional varia

considerablemente. En la mayoria de los casos, los delifgg |_g investigacién con fines penales

ya estaban previstos desde hacia tiempo en la legislacién : - L4
vigente y la cuestion que se plantea es si las leyes se de los delitos ciberneticos

aplican al nuevo entorno electrénico.

22. Existe acuerdo mundial en las actitudes y normas @  Como se haindicado, un delito cibernético puede ser
condenan la distribucion de material pornogréfico infantgualquier delito cometido por medios electronicos o
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cometido parcialmente o en su totalidad en un entorssgpone que dichas facultades legales incluiran competencia
electrénico. Estos delitos se persiguen investigando gara registrar un sistema informético en un lugar

dicho entorno. Pero existen otros delitos que tambidaterminado. La interceptacién puede realizarse por
pueden dejar rastros o pruebas en el entorno electréninedios técnicos desde el exterior del sistema, o por medio
La investigacién en entornos electrénicos no se limitadé elementos incorporados al mismo con ese fin.

por consiguiente a!os delltos.mber_netlcos en el.s?ntlggl El derecho procesal penal tradicional prevé
_ut|I|zadq en el capitulo ant.erlor, sSino que incluira Iageneralmente la incautacién y el blogueo de sistemas
indagaciones sobre cualquier delito en cuyo caso

) ) fdrmaticos completos, al igual que en el caso de
necesario obtener (posibles) pruebas en un ento@L&lquier otra prueba. Ahora bien, cuando esto no es
electrénico. '

factible, es posible que se carezca de facultades legales
26. Pararealizar investigaciones con fines penales ersuficientes para investigar el contenido de un sistema
entorno electrénico, son necesarios conocimientos técnicomputerizado contra la voluntad de su titular o titulares
especializados, procedimientos adecuados y facultategitimos. La incautacién de todo un sistema informatico
legales suficientes. El Consejo de Europa, en susede resultar técnicamente inviable, o bien ser
recomendaciones de 1989 y 1995, (R (89) 9 y R (95) I®sproporcionada por tratarse de un entorno con muchos
subrayé la necesidad de que las autoridades nacionalesarios a los que interesa el contenido de los datos.
encargadas de aplicar la ley establecieran dependen€iaando se pretende obtener datos para determinadas
especializadas en delitos informaticos. Estas dependenaiasstigaciones, las facultades legales tradicionales pueden
deberian dotarse de personal adecuado y de equipassyltarinsuficientes a causade: a) problemas relacionados
programas informaticos apropiados. La disponibilidad den la obtencion de acceso al sistema informatico; b) la
personal capacitado y con conocimientos técnicos al d&turaleza intangible de los datos; y c) el hecho de que los
deberia asegurarse con programas de capacitacién. Muataies puedan estar almacenados en un sistema conectado,
Estados ya han creado dependencias de delisitsiado fuera del local registrado.

informaticos de ese tipo. Se han preparado d|vers§§ Cuando en el local registrado se encuentra un sistema

manuales con instrucciones técnicas, forenses y |Hﬁ)rmat|co las autoridades encargadas de aplicar la ley

procedimiento sobre la manera de llevar a cabo UD& 2 por lo general facultadas para acceder a él e

investigacion para reducir la pérdida de pruebas;y,occionar su contenido. Esto sera posible si el sistema
garantizan la admisibilidad de éstas ante los tnbunalesya esta funcionando, la persona de que se trate lo abre
27. Algunas dependencias policiales nacionalesluntariamente, o se encuentra un medio de acceder a él
“patrullan” la Internet, y se han creado programan el local. Cuando no se da ninguna de estas
informéticos especificos para detectar delitos como dacunstancias, la cuestibn que se plantea es si esas
pirateria informéatica o la distribucion de pornografiautoridades tienen derecho a acceder al sistema contra la
infantil. La Union Europea financié parcialmente laoluntad del individuo en cuestién interesado.

elaboracion por la policia sueca de programas informati
para rastrear el material pornogréafico infant?ﬁl:'
(véasedhttp://www.techweb.com). Dado el enorme

Los sistemas, los programas o los archivos de datos
ormaticos pueden estar protegidos contra el acceso no
X s N utorizado. Entonces el acceso se logra generalmente
volumen de qurmamon que contienen Igs _redes diante procedimientos de identificacion y autenticacion
computadoras mter.nacmn'a.les, parece indispensa fhforme a los cuales el usuario presenta una contrasefia
elaborar. programas mformancos como los basados en_%In forma manual, incorporada en una tarjeta inteligente,
reconocimiento de modalidades. 0 una combinacién de ambas cosas- 0 debe permitir la
28. Existen dos métodos para obtener datos de un sistearificacion de marcas biométricas. Para la seguridad de
informatico, que se basan en criterios técnicos y legalles datos se suele recurrir al cifrado, que garantiza la
Conforme al primero, los datos se obtienen como partealgenticacién, protege la confidencialidad e implica la
un registro del local o del lugar en el que esta ubicadougilizacién de un algoritmo de cifrado y una o mas claves.
sistema. El segundo método requiere la interceptacion &laifrado plantea el grave riesgo de que, sin la asistencia
vigilancia de los datos transmitidos desde el sistema, hagiuntaria del responsable del sistema o del titular, no se
él o dentro de él. El presente documento no trata de teaisga acceso al sistema informatico ni a los datos que se
facultades legales para efectuar registros de locales.b8scan. Por lo tanto, algunas leyes exigen que los
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responsables permitan el acceso a los sistemas o ardssiltar practicamente imposible establecer la ubicacion
datos, castigando el incumplimiento como desacato a fissca exacta de los datos.

tribunales. No obstante, esas leyes tal vez no se apliqygn
cuando el operador de un sistema es también el sospecf&o

de. ha.lb.er cometido el de“,to’ por.quefe V|0Iar|a,n normMag fsona gque reside en el local que va a ser registrado tiene
principios contra la autoincriminacion. Ademas pued recho a acceder al sistema informatico conectado y a
Iquecliar exentas las personas qLIJe tengan ottra(ljs raz%ig}ar sus funciones y su capacidad de almacenamiento.
€gales para no cooperar, como 1as em_p,aren adas copg persona puede controlar los datos sin necesidad de
sospechoso o las que tengan la obligacion profesmnalt fSladarse a otra parte. Llegado el momento, la persona

guardar secretos. En algunos casos, si no hay n fa obligada por la ley a someterse al registro de los

presente a quien pueda exigirse asistencia, puedeordqur&ges que estén fisicamente bajo su control. Cabe
a cualquier otra persona (por lo general un experip

t t istencia. El hech gg?umentar que las mismas reglas serian aplicables a los
externo) que preste esa asistencia. mero NechoyAfos a los gue tenga acceso de hecho la persona en

permitir el acceso a los datos tal vez no sea suficientecﬁé
éstos estan cifrados. En tales casos, las leyes pueden e
una mayor cooperacion para dar a los datos una for
legible.

A continuacion se esboza la base legal para facultar
tha autoridad para realizar un registro extenso. La

stibn, aunque estén situados en otra parte. La
&85ecuencia seria que el alcance del registro extenso se
fMdtaria a las actividades que dicha persona estuviera
autorizada a realizar en relacién con el sistema conectado
32. Los datos como tales son intangibles, de modo queus datos, y que no se vulnerarian los derechos de esa
las facultades tradicionales de incautacidn no les son persona mas de lo permitido con ocasion del registro
lo general aplicables. En el curso de una investigacion dmsico. Seria posible limitar esas facultades a las
fines penales, los objetos tangibles se incautan y trasladesestigaciones de delitos graves 0 a los casos en que se
a otra parte, o bien se adoptan medidas para que nadéiriera la adopcion de medidas inmediatas a fin de
salvo las autoridades investigadoras pueda disponer dengsedir la pérdida de pruebas, o bien en ambas
objetos. En el caso de los datos, basta por lo general coounstancias. Podrian aplicarse otras limitaciones cuando
hacer una copia. No obstante, se requieren otras medilasistema conectado o los datos objeto del registro
cuando los datos son peligrosos, ilicitos o valiosos,estuvieran bajo jurisdiccién extranjera (véase el
cuando existe la posibilidad de que las victimas o parrafo 59nfra).

investigacion sufran mayores dafos. En tales supuestosggﬂ_s

leyes pueden conceder a las autoridades investigadorag g, sistema informatico plantea una serie de problemas
facultad de borar los datos o de impedir su uso poster

_]Bfidicos adicionales. El primero de ellos es cuan

Pafa protege_r IO.S datos, puede result_ar_ necesario COp'%@&ecifica acerca de la naturalezay el formato de los datos
a fin de restituirlas a su estado original cuando asi

. . o fiscados debe ser la orden judicial para que sea legitima.
ordene un juez. Sila persona en cuestion protesta contra

; : o leyes nacionales pueden imponer diferentes
copia y posterior utilizacion de los datos, la ley pueQ:%ndiciones restrictivas a este respecto. Ademas, la
exigir que se levante un atestado sobre

) los da@@cucién fiel y precisa de la orden judicial puede requerir
incautados. demasiado tiempo, obligando a las autoridades encargadas
33. Elregistrode unsistemainformatico tendralugar poe aplicar la ley a hacer una copia de todos los datos que
lo general como parte del registro de locales o lugares.daezcan de interés para su posterior andlisis. Las leyes
facultad legal de realizar ese registro se cifie normalmenéeionales pueden permitir 0 no una practica de esta
a los limites fisicos del lugar registrado. Una reithdole. Otro punto importante es si se deberia informar a la
informatica tal vez no esté ubicada en un solo lugar, sipersona en cuestion acerca de los datos que se copieny se
conectada con otras partes de la red mediante lineasdlelen a otra parte, cuanta informacion detallada deberia
comunicacion fijas o con conmutacion. En estos casospseporcionarse y si esa persona deberian tener derecho a
plantea la cuestion de si la ley permite registrar lampugnar legalmente la incautacion. Se plantea ademas
sistemas conectados cuando no estén situados en el lograr problema si los datos son confidenciales o gozan de
en que se realice el registro. Si el registro no es extensalgéin otro tipo de proteccion legal. La cuestién es como
corre el riesgo de que los datos sean borrados antes deidgtificarlos y protegerlos cuando las autoridades los
se pueda obtener otra orden de registro del lugar en el gopian en gran cantidad para su posterior examen.

estén situados fisicamente. En las redes grandes, puede

El registro en busca de datos y la seleccion de éstos
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36. Ademds, cabe observar que los datos son fdecuentemente de un estado al otro, los investigadores
naturaleza inestable. Pueden trasladarse, borrarsgpodran elegir a menudo entre la incautacion y la
alterarse facilmente sin dejar rastros claros. Hiterceptacion para obtenerlos mismos datos. Esto podria
procesamiento distribuido de datos no es el Unico factorplantear problemas juridicos, porque las normas o
inestabilidad de los datos. El procesamiento electronisalvaguardias que se aplican a la interceptacién de las
implica el tratamiento de grandes volimenes de datosadenunicaciones y a la incautacion de materiales
naturaleza efimera que se pueden borrar en cuanto yameacenados no son las mismas en muchos Estados. La
son necesarios. Como ejemplos cabe citar los datosirderceptacion de datos en transmision estd a menudo
registro de actividad y los relativos al trafico deujeta a una norma mas estricta ya que es una operacién
comunicaciones. Si no se tiene conocimiento del conjuriecubierta, puede tener por objeto datos que no existian en
de datos “originales” (si es que este término tiene algghmomento de autorizarse o de iniciarse la busqueday, en
significado en el procesamiento de datos), es difitdl mayoria de los casos, las partes interesadas no tienen
detectar manipulaciones y sera imposible recuperar mmocimiento de la interceptacion y tal vez no sean
archivos eliminados a menos que se haya mantenidfbrmadas al respecto sino hasta mucho tiempo después
informacion bésica de reserva. La naturaleza de los dadessu realizacion si es que se les da alguna informacion. El
plantea problemas en el caso de los registros fisicos: hecho de que los datos de las redes puedan ser tanto
a) El registro en busca de datos, almacenado?Ba“tados como interceptados podria socavar los derechos

gue se estén transfiriendo electrénicamente, deq)eetlogdsc:jspechosos Zn alo(i]unOﬁ caslosi, pues perT't"'l?zlas
realizarse en la mayoria de los casos répidaa oridades encargadas de aplicar ia [€y ejercer facuftades

oportunamente a fin de impedir interferencias en e§gales de reglstrot menos rgstrlcg!vas en atllgundas
blisqueda o alteraciones de los datos: operaciones que tuvieran mas bien caracter de

_ . _interceptaciones.
b) Es necesario adoptar precauciones especiales

para que los datos puedan presentarse como prueba ﬁte !‘OS datos electrc')nicos, copiados_de archivos de datos
los tribunales. Su integridad debe quedar asegurada deosdfggstrados de ﬂu_JOS de dat_os, exigen por lo general_
el momento en que son extraidos o copiados del sistdfhgcaucionesy medidas especiales para que puedan servir

informatico objeto de registro hasta su utilizacion ante {df Prueba ante los tribunales, siello es posible en absoluto.
tribunal. En muchos sistemas judiciales, el principio de inmediatez,

es decir, que todas las pruebas deben presentarse ante el
37. Las distinciones técnicas y juridicas entre {gpunal, exige que el material probatorio se ajuste a
incautacion de datos almacenados y la interceptacionggerios muy elevados. En algunos paises pueden existir
datos que circulan por la red también se han desdibujag@uisitos de forma que dificulten o impidan la utilizacion
Los datos se procesan con un sistema informatico, llamg@odatos electrénicos como prueba. Algunas leyes exigen
a veces dispositivo automatico de procesamiento de datife e| material esté en forma escrita para que pueda leerse
Esta operacion incluye la introduccion, la transferenciagite el tribunal, por ejemplo. En algunos paises, los datos
equipo periférico (por ejemplo, a la pantalla de video)gye representan sonidos o imagenes no satisfarian a esta
los dispositivos intermedios de almacenamiento, &hndicion y por consiguiente no serian admisibles.
procesamiento propiamente dicho, la transmision de l@galquier duda acerca de la fiabilidad del material de
resultados a dispositivos periféricos para Sptueba determinara asimismo por lo general su
almacenamiento y la salida o ulterior transmision a otrg&dmisibilidad. Dado que los datos electrénicos pueden
componentes del sistema. La interceptacion de datos emdgificarse facilmente sin dejar rastros, ello entrafia una
sistema informatico se reduce por lo general a la bisquedaada carga para las autoridades encargadas de aplicar la
de datos almacenados, que ha de realizarse utilizanrgg que deben reunir esas pruebas de acuerdo con
funciones del sistema o programas informaticQsocedimientos transparentes y seguros que les permitan
especificos. La bUsqueda de datos en transmision puggblecer su autenticidad. Para verificar la autenticidad,
realizarse por dispositivos del sistema (vigilancia), si g¢ tribunal debe estar en condiciones de examinar la
cuenta con ellos, o bien interceptando técnicamente el flgighilidad del proceso de copia y registro del material de
de datos en alguna parte de las instalaciones g@eba, partiendo del portador original o del canal original
transmision. Dado que en muchos casos los datos egf@Rjatos. También debe poder comprobar la validez de a)
tanto almacenados como en transmision, o pas@Nprocedimiento de preservacion y la seguridad de la

10
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propia preservacion; b) cualquier analisis de ese mater@gderadores de telecomunicaciones y los proveedores de
y ¢) si el material presentado ante el tribunal es conforgervicios de Internet. S6lo estos operadores poseen la
al material incautado y guardado originalmente. informacion necesaria sobre los abonados. Cuando

39. Ademasde las facultades convencionales de regisﬂ'é{)rceza’ la Ieg|sIaC|ondnaC|onIaI pl:)?'de !rppoTer ? I(;)S

locales, muchos ordenamientos juridicos nacional@geradores -y p:ovee torgst a g |gaC|ort1) ega i€ .
permiten que los tribunales emitan 6rdenes de presenta gyporcionar prontamente datos sobre sus abonados si asl
relativas a objetos tangibles. En algunos casos, pue rdenan las autoridades competentes. Una obligaciones
concederse también facultades paralelas para orden F%‘Ies claras a este respecto protegerian tambien a las

presentacién de datos concretos. Estas facultades pué)c?éﬁonas y las empresas en materia de responsabilidad civil

estar sujetas a restricciones y condiciones especificas fﬁﬁﬂte a los abonados.

no se aplican a las o6rdenes de presentacié?d. Los operadores de telecomunicaciones y los
convencionales, para impedir que se ejerzan como megioveedores de servicios de Internet generalmente poseen
de obtener informacion diferente a la especificada. Slatos sobre el trafico de comunicaciones anteriores,
esos controles, por ejemplo, unaorden podria obligar a geaerados por equipo que registra detalles, en particular la
persona a reunir, procesar o seleccionar cualquier otro tifpoa, la duracion y la fecha de cualquier comunicacion, las
de datos que no estén almacenados ni bajo su control. [psides que la sostuvieron o el tipo de servicio o actividad.
obligacién iria mas alla del alcance y sentido de una ord&lotese el paralelismo con el ejemplo del registro de
de presentacion. Al solicitar y utilizar érdenes dactividad de un sistema que figura en el parrafeugta).
presentacién, puede resultar Gtil que las autoridadestos datos se conservan por lo general durante un periodo
encargadas de aplicar la ley incluyan los registros liilmitado, segun las necesidades comerciales del operador
actividad de un sistema informatico junto con los deméagroveedor y los requisitos legales (en la Unién Europea)
datos que se desee obtener. Esos registros recogen todesmerciales para la proteccién de la esfera privada.
las operaciones realizadas en el sistema en ordéumchas leyes nacionales facultan a las autoridades
cronolégico, haciendo constar informacion sobre punteacargadas de aplicar la ley o las autoridades judiciales
como la hora, la duracién y los terminales desde los cugbasa ordenar que se retinan datos sobre el trafico de futuras
se tuvo acceso a los datos o se introdujeron alteraciones@nunicaciones. Ahora bien, cuando los datos de trafico
ellos. forman parte de la comunicaciéon, como sucede con la

40. De conformidad con las leyes tradicionales C‘ig]formacién fje, encabezamjento" de los mensajes,por
muchos paises, es posible que una autoridad judicial ocgereo eIec_tromco, la reunion de €sos datos de Fraﬁgp
otra indole ordene la interceptacion y grabacién 8&'9‘?6 considerarse unamtergeptamon-de-lacomun|caC|on
telecomunicaciones en redes publicas. En algunos pafses' y someterse por ese motivo aresricciones legales. En

se ha ampliado esa facultad para abarcar también regfe@s casos, puede considerarse que la reunion de datos

privadas, nuevas formas concretas de telecomunicr:lc1¢’(5’lk?re _traﬂ(,:o sin- mterceptgr el conten.|do de I"?‘
gunicacion propiamente dicha es una interferencia

como sistemas moviles y sistemas de telecomunicaciofi8 . .

por satélite y redes de computadoras. La légica de edfgdIor en la esfera_ prlvada de los !nteresados y someterla
medidas legislativas es que si pueden interceptarse qgglo tanto a requisitos legales mas suaves.
comunicaciones en una red y no en otra, los delincued8s Los casos de pirateria informatica o intromision
utilizardn el sistema que presente el menor riesgo e@lectrénica plantean una necesidad particular de rapida
interceptacion por parte de las autoridades encargadatierceptacion de una comunicacion electrénica, asi como
aplicar la ley. La interceptacion de determinadate pronta disponibilidad de datos sobre traficoy abonados
comunicaciones conforme a derecho requiere instalacioad de descubrir la fuente de la comunicacion, preservar
técnicas especiales asi como, una base juridica clara pasalatos y finalmente sorprender al autofraganti por

el montaje de esas instalaciones y la rapida ejecucionraeones probatorias. De tipificarse como delito, la pirateria
una orden judicial de interceptacion. informatica tal vez no sea considerada en algunas
%gislaciones un delito suficientemente grave como para

interceptarse y las personas que sostienen dHﬁt'f'Calr la tapllcamlon ge n?edt|dsils 'dfe |nt,etr'cepta<;|orl.
comunicacién interceptada es indispensable contar Corﬁ%nera mente un plan de pirateria intormatica entrana

cooperacion de los operadores de las redes, como qfgs actos mas graves qu.e.pueden deFermm’arse en el
momento de detectar las actividades del pirata. Esta puede

41. A fin de identificar las comunicaciones que han di

11
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considerarse una razén mas para permitir la interceptacitentelecomunicaciones emplean el cifrado para proteger

en los casos de intromisidn electrdnica. sus propios sistemas y las comunicaciones de sus clientes.
Cuando estos operadores estan obligados legalmente a

44. Lainterceptacion Qe las comunicaciones electréning%perar con las autoridades encargadas de aplicar la ley
puede verse obstaculizada por el hecho de queeRsinterceptacion de determinada comunicacion, parece
comunicacion esté cifrada. La puesta en cifratd&al a;0naple suponer que esa obligacion incluye (o podria
para permitir la autenticacion de un mensaje, identificangtyir) el deber de eliminar cualquier cifrado que hubieran
remitente y establecer la integridad de ese mensaje. Whficado a la comunicacion. Pero esto no se extenderia al
segunda funcion de la cifra es garantizar {dfrado aplicado directamente por el cliente, que el
confidencialidad del mensaje (protegiéndolo frente gherador no podria en general descifrar. Otra posibilidad
terceros). En una serie de organizaciones internacionalgs que los legisladores nacionales consideren la
se han celebrado recientemente deliberaciones sofRyeniencia de obligar a las personas que participan en
posibles politicas criptograficas. Las organizaciones quU& $&, comunicacion cifrada a proporcionar los medios de
interesan por facilitar la aplicacion coercitiva de laley y @sscifrarla cuando asi lo ordene la autoridad judicial
lucha contra la delincuencia sienten preocupaciéon por E’c?mpetente. Como medida protectora entra la

dificultades para obtener acceso legal a los datos cifradgggincriminacion, tal orden podria hacerse inaplicable

mientras que las interesadas por la salvaguardia de&d@ira 10s sospechosos u otras personas amparadas por
esfera privada y los intereses comerciales son partldaré@gsuna exencion legal

de la criptografia para proteger la informacion personal % . . .
comercial. 47. Como se sefala en el parr.ipra la mayoria de

los paises distinguen entre la interceptacion del flujo de
45. Gran parte del debate sobrepasa el alcance @glysy aincautacion de datos almacenados, pero el correo

presente documento, pero hay dos cuestiones concrgiggironico representa un desafio a esta distincién porque
que conviene examinar aqui. Algunos paises productoggs,hina tanto la transferencia como el almacenamiento de
de medios criptogréfico_s han considerado la posibilidad&igtos_ Cuando un mensaje se envia es transmitido por el
controlar la proliferacion de esos productos a fin dgoyeedor de servicios del remitente al proveedor de
impedir que grupos delictivos o terroristas consigaRyyicios del destinatario. Una vez recibido, este Gltimo
acceder a ellos, prescribiendo a tal efecto requisitos f|g,acena el mensaje en el buzén del destinatario hasta su
sujecion a licencia de los productos que sean d@ertyra. E| destinatario tiene acceso al mensaje y
suficientemente “resistentes” como para dificultar @latermina cuanto tiempo permanecera en el buzén. Los
acceso de las autoridades encargadas de aplicar 1a jeynsajes del buzon estan por consiguiente bajo el control
Algunos paises tambieén han tratado de aplicar medidagio del destinatario como del proveedor y generalmente
practicas en un intento de garantizar el acceso legal &{as;toridades encargadas de aplicar la ley podrian tener
comunicaciones electronicas protegidas por cifrado. Enf{g:eso ejerciendo medidas coercitivas contra cualquiera de
estas medidas figuran la utilizacion de microplaquetggys.  Normalmente preferiran ejercerlas contra el
especiales, sistemas de clgve en fideicomiso (enlos Quﬁlﬁﬁ/eedor de servicios de Internet, dado que de ese modo
las claves de los mensajes estan bajo la custodiapdegjertarian al destinatario sobre la existencia de la
depositarios fiables a quienes se les pueden incayfffestigacion. En esos casos, las facultades legales de
legalmente para lograr el acceso) o esfuerzos especiglesceptar una comunicacion y efectuar un registro fisico
para el descifrado de mensajes por medios técnicos. 4@ ocal y de cualesquiera computadoras situadas en él
politicas de esta indole se han enfrentado con algupggden convertirse de hecho en intercambiables. En tal
dificultades tecnoldgicas y la oposicion de los defensoigsniexto, se podria cuestionar la legalidad de una orden de
del derecho a la esfera privada y los intereses Comerc'ab‘?ésentacién de los mensajes existentes y de los mensajes
46. Es comprensible que garantizar, en el curso dee lleguen durante determinado periodo de tiempo a
investigaciones penales, el acceso a comunicacione®1&n0s que esa orden de presentacion se ajuste a las normas
datos almacenados cifrados sea un tema que interesa fulddicas (generalmente mas estrictas) aplicables a la
organismos encargados de aplicar la ley en todo el munigiéerceptacion. El hecho de que tanto el proveedor como
En algunos paises ya existen medidas que abordan en gar@iente controlen simultaneamente los datos pueden
este problema. En muchos casos los operadores de redégijtear también interrogantes en cuanto a cual es la parte
cuyos derechos o intereses en materia de esfera privada,
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propiedad o de otra indole deben tenerse en cuent®@l A fin de facilitar las respuestas en tiempo oportuno

obtener una autorizacién legal para llevar a cabo amwna solicitud de asistencia presentada por otro Estado, el

registro o una interceptacion. Grupo de los Ocho convino en establecer un sistema de
puntos de contacto, disponibles las 24 horas del dia

V. Cooperacion internacional entre las durante los siete dias de la semana (“24/7”) que ya esta

. . funcionando. Las tareas de los puntos de contacto son muy
autoridades nacionales encargadas variadas. Cuando asi se solicita, un punto de contacto

de aplicar la ley proporciona informacion factica que puede hacer mas facil
extender la investigacién al otro Estado o apelar a su

A. Formas de cooperacion e iniciativas asistencia, y toma todas las demas medidas necesarias para
internacionales responder sin demora a una solicitud oficial de asistencia

judicial, o bien adopta las medidas preliminareg(isdo
48. Dada la dimension internacional de las red@&rmita lalegislacion nacional, en espera de esa solicitud.
electronicas, es cada vez menos probable que todosli8g Puntos de contacto “24/7” no se limitan al Grupo de
elementos de un delito cibernético se limiten a un sdR¢ ©Ocho, sino que se han establecido con caracter
territorio nacional. En las investigaciones, las autoridadéluntario en muchos otros Estados. En algunos paises, la
encargadas de aplicar la ley en los diversos Estagégacion de u_nldades gspemahzadas de esa ind.ole.: tal vez
necesitaran cooperar a nivel oficial, utilizando mecanism@@ resulte viable debido a la falta de conocimientos
de asistencia judicial reciproca y estructuras como 9gPecializados o de medios financieros. En otros Estados,
Organizacion Internacional de Policia Criminal (Interpol}2 lucha contra los delitos cibernéticos tal vez tenga menos
y también a nivel extraoficial, proporcionandd’”or'dad- Obviamente, cuanto mayor sea el nimero de
directamente a las autoridades de otro Estado informactetados que capaciten y equipen personal y lo mantengan
de posible utilidad. En general, la cooperacion policidiSPonible sobre labase de “24/7", mayor sera la eficiencia
internacional presupone el consentimiento de |8§! Sistema.
autoridades de los Estados intervinientes. Segun searglBs En el marco de la Interpol se han establecido varios
relaciones de los Estados, la naturaleza de la informacipopos de trabajo especializados en delincuencia
en cuestion -u otros factores- dicha cooperacion tambigfacionada con a la tecnologia de la informacion. El
puede requerir un acuerdo internacional en el que GRipo de trabajo europeo sobre delincuencia relativa a la
estipulen las autoridades y los procedimientos pertinentegnologia de la informacion ha elaborado un manual sobre

49. En 1997, el Grupo de los Ocho, compuesto por |dglitos informaticos (disponible en CD-ROM). Contiene
jefes de Estado o de Gobierno del Grupo de los sjdigtrucciones sobre cémo investigar casos de delincuencia
principales paises industrializados y de la FederacioniB¥rmatica, unadescripcion de los instrumentos y técnicas
Rusia, adopt6 una serie de principios juridicos y un plank@a la b_u’squeda y la obtencidén de material e_Iectromco e
accion comuin contra a lo que denominé “delincuencia gormacion acerca de las leyes sustantivas y de
alta tecnologia®” En ellos figuran algunas propuesta@roced'm'emo p_e_rtmentes_de diferentes paises. Los grupos
relativas a la cooperacion practica entre las autoridad®strabajo participan activamente en la elaboracion de
encargadas de aplicar la ley, asi como a la elaboraciorPfedramas informaticos especificos para detectar
principios juridicos relativos a la asistencia judiciéjetermmados delitos en Internet. Se han celebrado varios
reciproca. Entre los elementos de cooperacion practitdS0s de capacitacion para investigadores de delitos
examinados cabe sefialar: informaticos.

a) Medidas para garantizar la disponibilidad de2- El Manual dg Ias'Nacior)e's Unidlas sobre pre.vencic'm
personal capacitado en nimero suficiente provisto deY|g€ontrol de delitos informaticos, tiene por objeto la
capacidad técnica adecuada, mediante la cooperacion éf@onizacion del derecho procesal y del derecho

equipamiento y la capacitacion del personal encargadosyétantivo, asi como la cooperacion internacional en la
aplicar la ley; lucha contra los delitos informaticos. Contiene un capitulo

., ., sobre seguridad de la informacién y la prevencién de los
b) Cooperacién en la elaboracion de NOrMaRy|itos cibernéticds

forenses para la recuperacion y la autenticacion de datos
electrénicos.
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53. Tanto los enfoques coordinados como los que seddigos penales reciprocos y en la forma de aplicar el
basan en iniciativas adoptadas por un solo Estado slemecho penal en los Estados en cuestion. En muchos
Utiles y es importante maximizar los beneficios de amba@®@nvenios internacionales sobre cuestiones penales, el
En este contexto, conviene organizar periédicamenteerés comin esta consagrado en la norma de la doble
reuniones internacionales para que el personal encargtigificacion penal. Un Estado no puede cooperar con otro
de combatir los delitos cibernéticos se retina e intercameéiela investigacion y el enjuiciamiento de determinados
informacion y experiencias practicas. Otros mecanismastos si €stos no se penalizan en el Estado requerido. En
permanentes como bancos de datos, sitios aioldd los convenios ya mas antiguos, la falta de la doble
Wide Weby grupos de debate contribuiran a un mejaipificacién penal es por consiguiente una base vélida para
intercambio de informacidn denegar la asistencia. En convenios mas recientes, no se
elé?mtea esta condicion formal pero se incluye el criterio del
c%récter razonable. Es posible que se considere irrazonable
atender una solicitud de asistencia judicial si, por ejemplo,
el delito en cuestion es de menor cuantia o se relaciona con

a) Alentar a los o6rganos competentes a Qeterminada conducta no tipificada como delito en el
elaboren normas sobre tecnologias de telecomunicaciogggdo requerido.

y procesamiento de datos fiables y seguras;

54. Un tercer elemento del plan de accién del Grupo
los Ocho es la coordinaciéon de la cooperacion entre
industria y el Estado. Ello implica:

57. Por lo tanto, una forma de mejorar la cooperacion
b) Desarrollar sistemas de informacion ynternacional en cuestiones penales es la armonizacion de
telecomunicaciones capaces de detectar el uso indebidgé&i@rminadas disposiciones sustantivas de derecho penal.
las redes, rastrear a los infractores y reunir las pruebas divergencias culturales, sociales y econémicas entre
pertinentes. los Estados pueden traducirse en politicas penales

Dado que las investigaciones con fines penales en entoréhidgrentes. A este respecto, las deliberaciones
informaticos pueden ser una carga para la industria,iﬂﬁrnaCionamS dirigidas a la armonizacion en materia de
cooperacioén y coordinacion de actividades con laindustfiglitos relativos a “confidencialidad, integridad y
es importante y necesaria. Esto engloba multipldisponibilidad” (veéase el parr. 15), por ejemplo para
cuestiones, desde la seguridad de la informacién yegtablecer disposiciones orientadas alatecnologia, pueden
creacion de productos hasta la cooperacién de hecho eig¢flltar menos complicadas que las destinadas a la
ejecucién de las 6rdenes judiciales. Las negociacio@égionizacion en materia de delitos relacionados con el
entre los gobiernos y las Organizaciones industria|@@ntenid0, debido a las repercusiones sobre los derechos
pueden adoptar la forma de arreglos sectoriales u otfggnanos (como la libertad de expresion). La pornografia

acuerdos no vinculantes o bien juridicamente exigiblesinfantil, respecto de la cual existe un consenso amplio para
la aplicacion de controles, parece ser la excepciéon que

B. Tratados internacionales sobre asistencia confirma laregla.
juridica reciproca y otras materias 58. La asistencia judicial reciproca significa aqui a
cualquier forma de asistencia judicial. Esa asistencia
uarda relacion generalmente con facultades coercitivas
ecificas concernientes a la investigacién de delitos
&rnéticos. Aparte de las solicitudes de asistencia

55. Lacooperacién internacional en forma de asistengi
juridicareciproca debe basarse en acuerdos internacion&-

u gtros arreglos_3|m|l_ares como los ‘?'e IegISIaC"%thicional, como las referidas a las declaraciones de
reciproca. Estas disposiciones, tanto multilaterales CO'?é%tigos su finalidad es obtener determinados datos

bilaterales, -obligan a las autonda_d(_as de una pagl%acenados en un sistema informatico situado en el
contratante a responder a una solicitud de asistenglg,

interno del Estado requerido o, en ausencia de normas

concretas, en la medida en que no constituya una violack$h LS Estados establecen en su derecho interno cuales
de ese derecho. de sus facultades pueden aplicarse a la prestacion de

asistencia a otros Estados signatarios. No tienen por qué

56. Los !Estados cooperanmas eﬂca;mente en cuest er necesariamente todas sus facultades a disposicion de
penales si comparten un interés comun, reflejado en leyes
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la investigaciéon de casos penales de otros signatariosaséstencia judicial reciproca. Si esa solicitud no se
veces, atendiendo al interés mutuo de los Estadesibiera a su debido tiempo, o si se denegara por
involucrados, puede facilitarse en un caso concretonsiderarse inadecuada, los datos obtenidos se
asistencia que no se prestaria sisteméaticamenteeliminarian. Es posible aplicar un sistema similar con
habitualmente. La asistencia judicial reciproca, como paréspecto a la preservacion de los datos de trafico en poder
del derecho internacional, se rige también en U(ltinde los operadores de telecomunicaciones o de los
instancia por el principio de reciprocidad. Por ésta y otrpsoveedores de servicios de Internet.
razones es posible que los Estados que negocian el alc%%e
de la asistencia judicial reciproca con otros EStadﬂ%l
vacilen en llegar hasta donde se lo permitiria su dere%l%
t

Las redes informaticas internacionales posibilitan la

izacién en un territorio determinado de actividades que
den tener (deliberada o involuntariamente) efectos
i . , ! raterritoriales. Por ejemplo, las autoridades encargadas
delito con respecto al cual se solicita asistencia e icar la ley de un Estado podrian obtener datos de una
tipificado como tal en los dos Estados interesados- tamb} A de computadoras como parte de un registro legal en el

puedz mvoca:se C!|rtezcta_ o |gd|relc:tarr1,ente C(XSO m,onigctor informatico en ese Estado, y descubrir luego que
para dengg?r a agls eInC|an 'C'a, t:[eCIp.I’OCEL, €mas, :8Sunos de los datos obtenidos han sido almacenados en
acuerdos internacionales sobre asistenciareciproca pu parte de la red situada en otro Estado y estan

contener excepciones en wrtud de Ips cuales esta_ n ﬁﬁegidos por las leyes de ese Estado. Del mismo modo,
concedla. Entrel las excluspnes mas comunes figu Estado podria interceptar legalmente las
detgrm|nados tllp.OS de delito como los flscaleg, I(tlﬁmunicaciones electronicas que pasaran a través de su
pOl'ItI.COS 0 los militares, y Ios.dehtos que no se Cons'derfér?ritorio, aunque esas comunicaciones se realizaran entre
suﬁmenteme.nte graves (en vista de las posibles penas ﬂé’l%onas situadas en otros ambitos jurisdiccionales donde
lleven aparejadas) para merecer el esfuerzo. gozaran de la proteccion legal de ese Estado contra la
60. En la investigacion de los delitos cibernéticaaterferencia arbitraria en las comunicaciones privadas.
internacionales la asistencia judicial puede presenfa@ambién pudiera ser que personas de servicios de
problemas adicionales. Si una parte no ha previsto enaplicacion de laley que operaran en una red actuasen como
derecho interno facultades concretas para la blsquedagientes encubiertos conforme a las leyes de su propia
pruebas en entornos electronicos, tal vez no estéjensdiccion en circunstancias en que sus acciones o los
condiciones de responder (o de responder adecuadamemtgpdos que emplearan contravinieran las leyes de otras
a una solicitud de asistencia. Por esta razén, jlaisdicciones en las que estuvieran operando. Todos estos
armonizacion de las facultades coercitivas es umeacenarios son nuevos y sin parangon, y el derecho
condicion importante para la cooperacién internacionainternacional no proporciona en la actualidad demasiada
fstencia u orientacion para solucionar las cuestiones que
5E)Iantean.

interno. La doble tipificacién penal -el requisito de que

61. También es mas probable que la asistencia judicﬁ
reciproca revista caracter urgente en los casos de deltd
cibernéticos que en los casos de investigacion® Tampoco existe actualmente un consenso amplio
convencionales debido a la posibilidad de que las pruebasrca de las posibles soluciones a los efectos
electrénicas se pierdan si no se obtienen rapidamente. Rexnsfronterizos de las medidas de investigacion nacionales
tal vez no siempre puedan adoptarse medidas inmediatplicadas conforme a derecho. Generalmente se reconoce
por razones formales y practicas. Las medidas necesagas un Estado esta legalmente autorizado a aplicar
pueden requerir una orden judicial en el Estado requeridwedidas de investigacion o facultades coercitivas contra
por ejemplo. A fin de evitar la pérdida de pruebas en esnglquiera de sus ciudadanos dentro de su propio territorio,
casos, podria elaborarse un sistema de medidasel cual posee una jurisdiccién exclusiva. El ejercicio de
preliminares rapidas que requiriesen un minimo @sas facultades podria dar por resultado casos de busqueda
formalidades, seguido de procedimientos mdscopia de datos, o de posible supresién de éstos, cuando
convencionales una vez obtenidas las pruebas a finlae datos estuvieran situados en otra parte. Desde la
determinar si deberian remitirse al Estado requirente. Qmrspectiva del Estado objeto del registro, esto puede
arreglo a este sistema, la legislacion nacional permitidanstituir un acto delictivo conforme a su derecho penal
tanto la obtencién de datos en respuesta a una solicituérno y una violacion de su soberania nacional. En
oficiosa como la preservacion de esos datos en esperaatabio, otra opinion es que el derecho internacional no
la solicitud oficial de revelarlos en el marco del acuerdo deohibe una intervencidn de este tipo porque técnicamente
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los datos son accesibles, y se hallan por tanto disponiljescedimientos en virtud de los cuales se equilibraran

desde el Estado que realiza el registro, sin ninguadecuadamente los intereses del Estado que realiza el
asistencia o intervencién del Estado registrado. Los dategistro y los intereses del Estado objeto del registro y de
gue se hallan en cualquier parte de una red podrg@anresidentes.

considerarse ubicuos y por esa razon, el acceso a gllgs ‘2

desde cualquier Estado en el que estén presentes seria naConcIusmn

cuestion de derecho puramente nacional y no internacional.

Desde este punto de vista, no serfa necesario involucrdta)  Debido a la frecuencia creciente de los delitos en el
Estado registrado en ninguna etapa. La medida en ququgnto informético, facilitados por el establecimiento de
datos son o no ubicuos (los investigadores debi&fles electronicas internacionales y publicas de alcance
transferirlos activamente de una jurisdiccién a otra, pgiundial, la coordinaciony la cooperacion internacionales

ejemplo) sigue planteando problemas en derech esta esfera han adquirido una importancia fundamental.
internacional Los principales elementos de esa accion internacional

) ] _ podrian basarse en los siguientes principios:
64. Con respecto a la idea de que toda interferencia en

una red de informatica situada en el territorio de un Estado &  Sensibilizacion del publico en generdla
representa una violacién de la soberania territorial de §§8Sibilizaciony la educacion del publico podrian reducir
Estado, conviene tener en cuenta dos opiniones diferergdimero de delitos en el entorno electronico. La industria
acerca de la situacién del derecho internacional. Una-f@Pricantes de equipos y programas informaticos,
ellas se basa en el principio de que no deberia permitirf@veedores de servicios y otros- las organizaciones de
los Estados realizar unilateralmente registros, copiasCA'Sumidores y los gobiernos podrian llevar a cabo una
ninguna otra interferencia en los datos o los sistenl@80" comun de informacion publica en materia de
informaticos situados en otro Estado, por la misma razgpguridad y otros riesgos de los entornos electronicos
que no se les permitiria hacer esas mismas cosas medi@Rtg'tos ¥ presentar a la poblacion sugerencias sobre la
una presencia fisica unilateral. Para obtener datos de §¢f§na de proteger sus intereses;

Estado a efectos probatorios, deberian seguirse b) Orientaciéon hacia una politica comdn en
procedimientos establecidos de asistencia judicialateria de delitos cibernéticos La naturaleza
reciproca. Esta opinion responde a los principiasansnacional de los delitos cibernéticos es indicio de que
tradicionales, pero tal vez no es sensible a los problenwsa estrategia de control deberia incluir el desarrollo de
practicos que plantea la investigacion de los delitpsliticas comunes sobre las cuestiones esenciales. Estas
informaticos. politicas comunes son importante para impedir la

65. Una opinién mas pragmatica propugnada por algurfgéstencia de “paraisos informaticos” en el seno de
es que el derecho internacional no ofrece actualmelit@sdicciones donde determinadas actividades no se hayan

respuestas claras a las cuestiones de violacién de las I8pdicado como delitos, por ejemplo. La elaboracion de

nacionales o conculcaci6én de la soberania. Los jﬂ@iticas comunes podria ser un aspecto del Programa de
adoptan esta posicion aducen que es posible conformdpgfNaciones Unidas en materia de prevencion del delito y

derecho internacional mediante la cristalizacion de i#ticia penal, en apoyo de la labor ya emprendida por

consenso internacional en el sentido de que deberfd@lnas organizaciones internacionales;

permitirse esas actividades, y mediante una definicion ¢) Mejoramiento de las medidas de investigacion

clara de las condiciones en las que se permitirian. Bedrian aplicarse medidas eficaces para mejorar la
sugiere como elemento importante de esa solucidnckpacidad de investigacion con fines penales en entornos
notificacion al Estado objeto del registro. informaticos, especialmente en los casos que afecten a

66. Lacomunidad internacional podria presentar nuew§¥1as jurisdicciones. Esto incluye atender a la necesidad
conceptos para establecer una norma juridica relativa §§a OP€raciones que se puedan realizar con rapidez
definicién de los derechos de los Estados en materia de $i&fciente para prevenir la pérdida o la inaccesibilidad de

compartido de redes informaticas terrestres, méviles o/@8 Pruebas. El registro de los sistemas informaticos y la

satélites. Mientras tanto, podria convenirse en un enfoTﬂ@"anC'a de las redes de computadoras tal vez requieran

pragmatico que adoptara la forma de un tratado u o agultades adicionales que no existen actualmente en el

instrumento internacional sobre determinaddierecho procesal penal tradicional. Los volumenes de
datos existentes en los sistemas informaticos y la facilidad
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con la que pueden acceder a ellos los investigadores concretar posibles mejoras. Entre las esferas que
también plantean importantes problemas relativos a la podrian examinarse figuran la idoneidad general de
esfera privada y cuestiones conexas. Los derechos las facultades para llevar a cabo investigaciones de
humanos de los interesados deben tenerse en cuenta y tipo penal en entornos informaticos y la posibilidad

sopesarse cuidadosamente, tanto a la hora de crear nuevas de adoptar medidas expeditivas a fin de resguardar
facultades legales como a la de ejercerlas. los datos en beneficio de las investigaciones de tipo

d) La investigacion de los delitos cibernéticos penal de otros Estados.
requiere disponer de personal con determinados
conocimientos técnicos y forenses especializados y el
establecimiento de procedimientos especificos. Esto
implica la formulacién de programas de capacitacion y Ltas
elaboracion de programas informaticos aptos para la
investigacion. Deberian prepararse programas
internacionales de capacitacion y los Estados deberian
intercambiar conocimientos especializados. Las Naciones
Unidas, en el marco de su Programa en materia de
prevencion del delito y justicia penal, podrian estudiar la
conveniencia de revisar su manual sobre delitos
informaticos y seguir apoyando la labor ya iniciada por
otras organizaciones internacionales.

! Algunos ejemplos de asociaciones o sociedades son la
Asociacion de Proveedores de Servicios de Internet de los
Estados Unidos (USIPA), la Asociacion Canadiense de
Proveedores de Servicios de Internet (CAIP) y la Asociacion
Paneuropea de Asociaciones de Proveedores de Servicios de
Internet de los Paises de la Unién Europea (Euro/SPA). En
algunos paises europeos, por ejemplo en Alemania, Bélgica,
Espafia, Francia, Italia, los Paises Bajos y el Reino Unido de
Gran Bretafia e Irlanda del Norte existen asoorss
nacionales.

e) Mejoramiento de la coordinaciéon y la
asistencia transfronterizas Los delitos cibernéticos se
cometeran en entornos electronicos mundiales y no se,
limitardn necesariamente al territorio de un Estado en
particular. Por tanto, es posible que, para su investigacion
eficaz, los Estados dependan de la asistencia de otros
Estados. Esta incluye tanto la cooperacion oficiosa por
parte de personal encargado de aplicar la ley como la.
asistencia judicial reciproca oficial por conducto de las
autoridades centrales. La posible inestabilidad de los datos
existentes en las redes informaticas hace que la capacidaa
de proporcionar esa asistencia de una manera rapida y
eficaz sea més importante que en el caso de muchos otros
delitos. Una asistencia eficaz en los casos de delitos,
cibernéticos deberia basarse en las siguientes medidas:

http://www.nua.ie/surveys/how-many-online8 de octubre
de 1999.

Véanse las definiciones técnicas de datos de la Cragioin
Internacional de Normalizacién (ISO).

Computer-Related CrimeAnalisis of Legal Policy, ICCP
Series N° 10; 1986.

Recomendacién N° R (89) 9 del Consejo de Europa (1989).

“Global Information Networks: Realising the Potential”,
Conferencia Ministerial, Bonn, julio de997.

Véase el Comunicado de la Reunion de los Ministros de
Justicia y de Interior del Grupo de los Ocho, celebrada en

i) El establecimiento de puntos de contacto Washington, el 9 y 10 de diciembre de 1997,

similares a los creados por el Grupo de los Ocho a
fin de asesorar a los Estados requirentes acerca de la
asistencia que puede proporcionarse e iniciar la
adopcion de las medidas necesarias para satisfacer
las solicitudes en la medida en que lo permita el
derecho interno;

ii) La revisibn de los sistemas de asistencia @
judicial en el contexto de los delitos cibernéticos. Es
necesario proceder a un examen de los requisitos y,
las practicas de asistencia judicial convencional para
determinar si satisfacen las necesidades de la
moderna investigacion de los delitos cibernéticos y

http://www.usdoj.gov/criminal/
cybercrime/communique.htmLos jefes de Estado o de
Gobierno hicieron suyo el plan de accién en 1998. Dicho plan
ha sido recomendado a otras orgaciones internacionales
como la Organizacion de los Estados Americanos y la Unién
Europea.

Revista Internacional de Politica Crimin&os. 43y 44, 1994
(publicacion de las Nagnes Unidas, N° de venta S.94.IV.5).

Network
Internet

Como la World Justice Information
<http://www.justinfo.net o el Police Officer
Directory<http://www.officer.com/c_crimes.htm
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