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Résumé
Pour prévenir et combattre efficacement la criminalité informatique, une action
mondiale coordonnée s’impose & différents niveaux. Au niveau national, les enguétes
en la matiere requiérent des effectifs, des compétences et des procédures appropriés.
LesEtats sont encouragés a envisager de mettre en place des mécanismes qui pgrmettent
d’obtenir dans les délais voulus, a partir de systémes et de réseaux informatiqyes, des
données précises au cas ou celles-ci devraient étre produites a titre d’éléments de
preuve dans une procédure judiciaire. Au niveau international, les enquétes appellent
des mesures opportunes, qui viendraient s’appuyer sur la concertation entre les services
nationaux de répression et des lois idoines.
En complément des initiatives déja prises a I'échelle internationale, le présent
document présente une analyse des moyens propres a faciliter I'’échange de
connaissances techniques et scientifiques entre services nationaux de répfression,
mettant en lumiére la nécessité de débattre au niveau international des mesures
juridiques actuelles et a venir touchant la coopération internationale dans le cagre des
enquétes menées sur la criminalité informatique.
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|. Mandats contre la criminalité dans I'environnement informatique
international actuel est complexe pour trois raisons

1. Par sa résolution 52/91 du 12 décembre 199gnajeures:
I’Assemblée générale a décidé qu'un des quatre ateliers ) |’acte criminel peut &tre perpétré dans un

devant se tenir dans le cadre du dixieme Congrés @@gironnement électronique. Les enquétes sur la
Nations Unies pour la prévention du crime et le traitemegfiminalité informatique, c’est-a-dire sur toute infraction
des délinquants aurait pour theme les délits liéscgmmise dans un réseau électronique, demandent des
I'utilisation du réseau informatique. Par sa résolutioghnnaissances, des procédures et des bases juridiques
53/110 du 9 decembre 1998, elle a approuvé le programgagticulieres que les services de répression de I'Etat
de travail du dixieme Congres, notamment I'organisati¢®nsidéré ne possédent pas nécessairement;

de quatre ateliers techniques de caractere pratique, dont un . . . . :
consacré a l'examen de la question des délits liés a b) ~Les reseaux informatiques internationaux

I'utilisation du réseau informatique. Dans cette ménfé)mmft Intternett_ls_ontt desd’en\_nronngnr??ts fouvt_e\rts C('ju'
résolution, I’Assemblée a souligné l'importance d crmetient aux utiisateurs dagir par-geta ies rontieres de

ateliers et invité les Etats Membres, les organisations d%ta_t sur Ie,terrlto_lre duql,JeI, lls se trouvent. Or; les .
gouvernementales et les autres organes et organis fdyICes derepres_spn engenéral ne peuvent enquet?rqua
compétents a appuyer les préparatifs de ces ateliers su Hrétserleu_r du territoire de Ie_ur_s EFa}ts respectn‘s._ Clest
plans financier, organisationnel et technique, y Compﬁgurqum la lutte contre la criminalité mettant en jeu des

I'élaboration et la diffusion des documents de balgS€aux informatiques ouverts appelle une intensification
pertinents de la coopération internationale;

2 Par sa résolution 54/125 du 17 décembre 1999 c) Le caractére ouvert des structures des réseaux

I’Assemblée générale a encouragé les Etats, les au“:g rmatiques internationaux offre précisément aux

entitésintéresséesetleSecrétairegénéralacollaborerE&UF‘meurs Iatpo§d§|bll|te .dle ch0|s!r, tgl)our. ope[er,
faire en sorte que les quatre ateliers soient clairem fvironnement juridique quileur convient le mieux. Les

orientés sur les thémes abordés et débouchent surLbt gsateurs peuvent choisir un pays ou certains actes

résultats concrets, et invité les gouvernements intéressgfﬁ%\cept'bles détre exécutés dans un environnement

donner suite a ces ateliers au moyen de projets ctronique ne sont pas qualifiés d’infractions pénales. Ce

d’activités pratiques de coopération technique. SuitePYS peut etre le théatre d'activités menées par des

cette résolution, I'Institut pour la prévention du crime et P%a,rtlf:u,llers dautrfes Etats_ _dgnt l? 0_"0” pénal Ieprlmg
cisément pareilles activités. L’existence de “paradis

traitement des délinquants en Asie et en Extréme-Orierfl" i " _ Etats od la réducti | svention d

organisé deux réunions d'experts sur les délits Iiés:, orma |cl]3ue§fd— ats ou aref uc |c;n ou apreve? lon de

I'utilisation du réseau informatique, au cours desquelles [45ag€ abusit des reseauxin 0fme_1 'ques ne sont pas une
orité ou dans lesquels il n'existe aucune regle de

plupart des préparatifs de fond de I'atelier consacré al

theme ont été arrétés. Le Centre pour la préventiBFPCédure efficace — risque de contrarier la lutte engagée

internationale du crime se félicite des mesures prises BQF d'autres pays contre la criminalité informatique.

I'Institut et le groupe d’experts pour permettre latenue de  L’analyse qui suit porte sur les moyens a mettre en

I'atelier. ceuvre pour mener au niveau international une action
coordonnée propre a faciliter, renforcer et améliorer les
1. Objectif et portée du présent méthodes actuelles de lutte contre la criminalité

informatique. Le rble que I'Organisation des Nations Unies
ou d’autres organisations internationales peuvent jouer en
I'occurrence revét un intérét particulier. Le présent

- ; cument renferme des informations de base sur I'atelier
Internet permettent aux utilisateurs de communIquer aves,sacré a la qguestion des délits liés a I'utilisation du
d’autres utilisateurs a travers le monde, d’agir %seau informatique

d’effectuer des transactions ensemble. Comme ['utilisation

d'ordinateurs et de réseaux a des fins légitimes p&ut On trouvera ci-aprés une énumération des types
s’accompagner d’une utilisation a des fins illégales, il edinfractions susceptibles d’étre commises enrelation avec

inévitable que parmi ceux qui explorent les moyen@s réseaux informatiques internationaux, de méme qu’'un
d’exploiter ces nouveaux supports figurent des particuli€?¥p0sé des raisons pour lesquelles ces infractions doivent
ou des groupes nourrissant des desseins criminels. La [{@{€nir 'attention de la communauté internationale et

document

3. Les réseaux informatiques internationaux com
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mobiliser une action conjointe. L'idée est d’aboutir a uretockées sur un disque souple ou un ensemble de disques
conception commune a [I'échelle internationale ebuples, elles peuvent, du point de vue juridique, étre
d’orienter I'élaboration des politiques pénales nationalesnsidérées comme constituant un objet matériel. En
en la matiere. général, les données en cours de traitement dans un
systéme informatique ne peuvent plus étre identifiées par

N

1. Catégories de délits informatiques un qualificatif et pilotées a I'aide de leur support. Les
systemes d’exploitation transférent de facon autonome les
6. Un environnement électronique, au sens ou ceftghiers de données d’'un emplacement physique sur un
expression est employée dans le présent documé‘r‘tﬁ’port a un autre. Dans les ré_seaux informatiques, le
s'entend d'un systéme informatique ou d'un résedipitement des donnée_s décentralisé ne permet pas_é ceux
informatique. Certes, il existe encore des system@dl s_ont_chargés_ de piloter les données de déter_mmer la
autonomes, mais il est plus courant qu'un ou plusiedf$alisation physique de I'ensemble ou d'une partie d'un
systémes informatiques, y compris des micro-ordinateufi§hier sans appliquer des mesures spécifiques. Les
soient interconnectés, formant un réseau. Aux fins g@nnées de ce type sont pilotées a I'aide d'une opération
présent document, aucune différence n’est établie er@@idue uniquement et non a l'aide d’une manipulation
réseaux privés et réseaux publics, ni entre connexidhysique. Il est de ce fait d|ff|C|Ie: en dr0|t_, de considérer
permanentes et connexions non permanentes, et |gSsdonnées pures comme un objet matériel.
systémes de télécommunication, saufindication contraige, Le cyberdélit s’entend de toute infraction susceptible
sont rangés dans la méme catégorie que les systemes efé&fe commise a I'aide d’'un systéme ou d’un réseau

réseaux informatiques. informatique, dans un systéme ou un réseau informatique
7. Aujourd’hui, Internet est un exemple type de réseQ4 contre un systéme ou un réseau informatique. En
informatique public. Il a connu une croissancBrincipe, il englobe toute infraction susceptible d'étre

exponentielle ces dix derniéres années. Il doit son succ@¥nmise dans un environnement €lectronique. Dans le
pour une large part, a I'utilisation de protocoles commuri¥€sent document, le mot “délit”, ou “infraction”, s’entend
Tout exploitant de systéme ou de réseau qui applique ggs faits gener_alementdefmls comme et,antlllegaux, ou qui
protocoles peut aisément devenir un maillon du réseauS&mt su.scept,lbles de se voir conférer le caractere
tant que “fournisseur de services”, ou, dans le présérffraction pénale dans un proche avenir. Certains actes
contexte, fournisseur d’accés a Internet. Pour des raisBRYVeNt étre considérés comme constituant une infraction
commerciales et techniques, les fournisseurs de servid¥1ale dans un Etat, et non dans d'autres, mais comme
dans certains pays, tendent & s'organiser en association@glidué au paragraphe 13, on est parvenu dans certaines
sociétés autour de positions communes sur certaitfg¥{ances internationales a une entente commune sur les
questions. Selon les estimations, plus de 200 millions de°Mportements en relation avec les systemes et les réseaux
personnes utilisent aujourd’hui Internet, dont 112 milliorl8formatiques qu'il conviendrait de qualifier d'infractions

en Amérique du Nord, 47 millions en Europe et 33 milliori€nales. Tel est le point de départ de I'analyse qui suit.
dans la région de I'Asie et du Pacifigtid.la fin de 1995, 10. Cette analyse traitera des enquétes pénales sur la
les utilisateurs n’étaient que 26 millions, dont la majorit§ybercriminalité et des poursuites correspondantes.
résidaient aux Etats-Unis d’Amérique. On a estimé qu’'@rexpression “services de répression” s’entend des
1999, le nombre d'utilisateurs a augmenté de plus de Za¥torités qui, aux termes de la loi, sont chargées de
par mois. procéder aux enquétes et d’engager des poursuites. |l
8.  Un systéme informatique a pour fonction principafeXiste dans certains Etats Membr_es d_es servic_e_s spécialisés
de traiter des données. Celles-ci sont censées représeff@9€és d'enquéter sur les delits lies a l'utilisation du
par convention, des faits, des instructions ou des notidf§€au informatique ou d’'apporter leur concours aux
sous une forme propre a étre comprise par I'esprit hum&ftduétes de ce type. Sur le plan international,
ou a faire I'objet d’un traitement automatisiées données 'Organisation internationale de police criminelle
électroniques sont représentées par des chaines (IB{frpol) a pour mission de coordonner I'enregistrement
séquences de points magnétiques situés sur un supEBrlF‘_ diffusion Fies informations communiquées par les
permanent ou temporaire, ou sous forme de char§g§vices de police concernant par exemple les personnes
électriques lorsqu’elles sont en cours de transfert. Lorsd§gherchees et les biens volés.

les données peuvent étre identifiees et pilotées parin En enquétant sur un cyberdélit, les services de
support déterminé, comme par exemple les donnéepression d’un Etat peuvent solliciter la coopération des
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autorités d’autres Etats sous forme d’assistance dans élegtroniques internationales, un manque d’expérience en
affaire donnée et en vue de mettre en commun deatiere de répression et une sous-évaluation des
informations générales sur les organisations criminellegdetmmages que les délits informatiques peuvent causer a la
les affaires pénales en la matiére. Au cours d’'une enqu&teiété. Dans le cas des réseaux informatiques mondiaux,
donnée, ils peuvent demander a utiliser des donnéapolitique pénale d’'un Etat a des conséquences directes
disponibles dans dautres Etats. L'étendue de paur la communauté internationale. Les auteurs de

coopération entre services nationaux de répression @gdierdélits peuvent opérer en passant par un Etat ou leurs
définie par le droit interne de chaque Etat, de méme castivités ne sont pas répréhensibles, et ainsi étre protégés
par des accords internationaux, dont des accords d’entrgde la loi de ce pays. Méme si un Etat n'a sur le plan

judiciaire. national aucun intérét particulier a criminaliser certains

12. Atitre d’'exemple courant de dévoiement des résea%ﬁges'_ il peut e(r;_\ns_afger d? le fa|tre detmanler_e a},ne plas
informatiques internationaux, il y a lieu de citer leu?©YeNIMun paradis informatique et se retrouverisole suria

utilisation pour transmettre des propos interdits par la IGE€N€ |n_ternat|on,ale. L? cooperation m_te:\rnanqn_al_e entre
offrir des produits illégaux ou encore faire des offr S services de répression et les autorités judiciaires des
mensongéres afin d'obtenir des avantages financi€l$€'s Etats passe par I'harmonisation du droit pénal

illégaux. Dans ces cas, Internet est utilisé de la mél‘?@s't'f dans le domaine de la lutte contre la

maniére que tout autre instrument ou outil qui pourrait etf¥ ercriminalite.

utilisé pour perpétrer une infraction. Le réseau lui-ménigl. La cybercriminalité englobe deux catégories de
constitue I'environnement de [linfraction, plus qu’urdélits:
élément indispensable a sa commission. Les a)
caractéristiques propres a Internet peuvent amener c l%te
qui entend commettre un délit a l'utiliser plutét qu’a
recourir a un moyen traditionnel: avec Internet, il dispo
d’excellents moyens de communication, il peut taire son
identité, outre qu'il ne court pas de grands risques d’étre b)  Dans une acception plus large (“délit li¢ a
poursuivi au pénal devant tel ou tel tribunal compétent. Batilisation du réseau informatique”), elle s’entend de tout
plus, certains utilisateurs se servent d’Internet pof#itillégal commis au moyen d’un systeme ou d'un réseau
accéder illégalement & des systémes connectés afinifd@rmatique ou en relation avec un réseau ou un systéeme
perturber leur fonctionnement ou leur contenu. Cetigformatique. Elle englobe notamment la possession,
activitt a été désignée par I'expression «qéllioffre ou ladiffusionillégales d’informations a l'aide d’un
informatique”. L’auteur d’un délit informatique se prévaugysteme ou d'un réseau informatique.

de connaissances, de compétences ou d'instrumerds Telle que définie au paragraphe qui précéde, la
techniques speécifiques pour mener a bien une activéi@minalité informatique concerne tous les actes illégaux
illicite. Les systemes informatiques peuvent étre des ciblgsrpétrés contre la sécurité d’un systéme ou de données a
faciles en I'absence de regles de sécurité appropriées quasde d’opérations électroniques. La sécurité des systémes
les utilisateurs ne sont pas conscients des risques encoyffsrmatiques et des données se résume en trois principes:
En outre, les éléments qui font d’'un systeme un systegsurance de la confidentialité, de I'intégrité ou de la
convivial tendent d’un autre coté a concourir a sQfisponibilité des données et des opérations de traitement.
insécurité. Les failles en matiere de sécurité présentéesgadon la liste de 1985 de I'Organisation de coopération et
un logiciel d’exploitation au succes confirmé serofe développement économiqfiest la recommandation
souvent connues sur la place publique. plus détaillée du Conseil de I'Europe de 1986s délits

N

13. Les problémes liés a la cybercriminalitd atteinte a la confidentialité, a lintégrité ou a la
transnationale ont retenu I'attention des pays COncemg{,i§_ponibiIité des données recouvrent notamment les faits
mais n’ont suscité que peu d’intérét au niveau mondial. FE&Hvants:

exemple, I'Organisation des Nations Unies n'a pas encore g)  L’accés non autorisé, c'est-a-dire I'accés sans
adopté de texte sur la criminalisation des cyberdélits; I@&it & un systéme ou un réseau informatique par violation
législations nationales peuvent s’appliquer a cegs régles de sécurité;

infractions de différentes manieres, si tant est qu'elles

s’appliquent. Ce phénoméne peut s’expliquer en particulier b) Les_d;)mma;_ges affec’tar:t\dzfs dolr?nf?es ou dtes
par une faible participation aux communicationg'09rammes informatiques, - cest-a-dire - tetfacement,

Au sens étroit (“délit informatique”), elle

nd de tout comportementillégal faisantintervenir des
Jpérations électroniques quivisentla sécurité des systéemes
f‘gormatiques et des données qu'ils traitent;
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'’endommagement, la détérioration ou la suppression sdimgroduction du virus qui a causé les dommages. Les
droit de données ou de programmes informatiques;  pirates peuventaussi utiliser a leur profit (temporairement)
s failles qui se glissent dans la sécurité des programmes

c) Lesabotageim‘ormatique,c:’est—él-direI’entréé‘?f i ; e tutilisés ot .
I'altération, I'effacement ou la suppression de données ifermatiques qui son requ,emme_n utilises etaccederaux
témes informatiques d’autrui, voire, dans des cas

de programmes informatiques, ou I'ingérence dans d& i | dre | ol tockant d
systémes informatiques, dans lintention d'entraver fgCEPUONNEIS, prendre leur controle en y stockant des

fonctionnement d'un systéme informatique ou d'u nctions spécifiques. Il se peut que les utilisateurs
systéme de télécommunication; 'Internet ne soient pas diment au fait des risques

éventuels, ni des regles de sécurité supplémentaires

- d) Linterception non autorisée, c'est-a-dirgffertes par les fabricants de logiciels d’exploitation.
linterception, sans autorisation et par des moyens

techniques, de communications a destination, jﬁ La frau_de informa_tique est définie par le Conseil de
provenance ou au sein d'un systéme ou d'un rés &frope (voir par. 15 ci-dessus) comme:

informatique; “L'entrée, [l'altération, I'effacement ou Ia
suppression de données ou de programmes
informatiques, ou toute autre ingérence dans un
traitement informatique, en causant par la méme un
préjudice économique ou matériel a une autre
personne dans l'intention d’obtenir un avantage
économique illégitime pour soi-méme ou pour
autrui.”

e) L’espionnage informatique, c’est-a-dire
I'obtention, la divulgation, le transfert ou I'utilisation sans
autorisation ni autre justification légale d'un secret
commercial, dans l'intention de causer un préjudice
économique a la personne ayant droit au secret, ou
d’obtenir pour soi-méme ou pour autrui un avantage
illégal.

16. La premiére de ces formes de criminalité, a Sav&[atte .définition renvoie au cas ou I’e_luteur de I'infraction
E’J&r}nwsce — avec ou sans droit — dans le bon

'accés non autorisé, appelé parfois “piratage”, e i t du trait Cinf i des d ,
fréquente et s’Taccompagne souvent de I'endommagem ctionnement du traitement informatique des donnees,

de données ou d'un acte d'espionnage informatique. LReC des conséquences analogues a celles de la fraude. Elle

variante moderne courante est le piratage opéré sur un %ﬁténs,e\ ptas les rr:joyens b',en C?r:nus utilisés pour jtro?jper
Web pour y incorporer des données injurieuses gytrui a travers des représentations ou communications

préjudiciables. Pour que les enquétes sur ces délitsClgetroniques via Internet, comme par exemple I'offre a la

piratage soient efficaces, il faut en régle générale queV te de parts a des prix avantageux; les investissements

victime coopére et que l'auteur soit pris sur le fait. Léjsans_I |r.nmob|_I|erdans,un Etat etrar}ger; Ie,s F’““S aun taux.
auteurs sont souvent des jeunes, brillants, vouant diryaire, le paiement d’avance de biens décrits vaguement;

passion a la technique, qui n’ont qu’une faible conscien‘?,g

I'’encouragement a participer a une opération

morale de leurs actes ou des dommages qu'ils pourrai (;_a_mlde I.I I est probablle fqued Ies, dISIPOSItIOns .
causer. Certains pays ont criminalisé, outre les délits G@ lftlc_)nne es sanctionnant les fraudes s’appliqueront a
piratage, certaines activités comme le trafic de mots &&° aits.

passe ou de dispositifs de piratage. 19. Le faux eninformatique est défini comme suit par le

17. L’'endommagement de données et de programrr%%nse" de 'Europe (voir par. 15 ci-dessus):

informatiques comprend I'introduction de “vers” ou de “L'entrée, l'altération, [Il'effacement ou la
“virus” informatiques. Un ver peut finir par entrainer suppression de données ou de programmes
I'interruption totale du fonctionnement de l'ordinateur, informatiques, ou toute autre ingérence dans un

tandis qu’un virus peut entrainer I'effacement de toutes les  traitement informatique, d’'une maniére ou dans des
données stockées dans le disque dur. La propagation des conditions qui, d'aprés le droit national,
virus se fait aujourd’hui par I'expédition des messages constitueraient l'infraction de faux s'ils avaient
électroniques non sollicités. Les utilisateurs d’'Internetne  concerné un objet traditionnel de ce type
sont pas forcément conscients du risque que présentent les d’infraction.”

réseaux électroniques ouverts et la réception de mess
non sollicités. Pour des raisons financiéres, il ne serap
étre pas possible d’utiliser les programmes de détectio
virus disponibles sur le marché. Les enquéteurs peuvéft |l conviendrait de citer a ce stade deux autres
avoir du mal & prouver qui est responsable &atégories de délits connexes. La premiére concerne

3% But est de criminaliser le faux en informatique de la
et’régme maniére que le faux en écritures.
nde
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certaines formes d’escroquerie dans les services distribution de matériel de cette nature. Dans de nombreux
télécommunication. Dans ces cas, I'auteur tente, a travEtats, des lois dans ce sens sont en cours d’élaboration ou
une manipulation technique des dispositifs ou d’élémertst été promulguées. Les services de police, a I'échelon
électroniques des dispositifs, d’obtenir un service sansi&ional et international, ont de leur c6té accordé un rang
rémunérer. Ce fait tombe généralement sous le coupdge priorité élevé aux enquétes sur la pornographie
dispositions pénales spécifiques, mais il peut relever ausgpliquant des enfants.

des dispositions classiques frappant les délits de fraudez%g En revanche, s'agissant de lincitation  la haine ou

de faux. La deuxieme concere l'usage IMPrOPi |a discrimination, leur criminalisation, pour diverses

d’instruments de paiement. L’auteur, en manipulant ou ?aﬂsons, ne fait pas I'unanimité. Mais il se peut que cette

contrefaisant une carte bancaire électronique, ou Sliation change a mesure que la communauté
utilisant de faux codes, tente d'obtenir un avanta

. ) SRR ) N ‘Yernationale prend conscience des effets préjudiciables
financier par des voies illégales. Ce fait peut étre assuj

A . o . e ) YR tels comportements.
a des dispositions pénales spécifiques ou aux dispositions

classiques frappant la fraude et le faux, ou encougatis 24. La diffusion de documents illégaux a amené a

mutandis a la définition donnée au paragraphe 13interroger sur le role et les responsabilités des
ci-dessus. fournisseurs d’accés a Internet. Hormis quelques rares
. L . _initiatives législatives prises pour définir et délimiter leur

21. Lesdélits assistés par ordinateur englobent le fait ge .. 4o vigilance, la tendance, au niveau aussi bien

metire a la disposition certaines données, de H?ﬁernationalquenational,estéconféreracesfournisseurs

communiquer et de les diffuser, et parfois tout simplemegit- a¢¢ juridigue analogue a celui des opérateurs de
le smjple f".’lt't d etrel en leur po‘ssdessm,n. Leur (,:lomtm'Ss'?é]écommunications traditionnels. En d’autres termes, les
ne .nef:esa € pas le recours a, es res?aux EleClroNIG R nisseurs ne sont pas juridiquement tenus de surveiller
mais l'auteur peut utiliser des réseaux €lectroniques Py ayventuellement de bloquer la circulation de

multiplier I'effet du délit et essayer de se soustraire a A formation passant par leur systéme informatique. Il

justice. Pour ce qui est des délits liés au contenu 88te qu'un fournisseur d'accés a Internet, en régle
données, il y a lieu d’établir une distinction entre, d'u

L . énérale, est tenu de prendre toutes mesures nécessaires
part, un contenu illégal du fait de sa nature ou de

ianificati ¢ d'aut ¢ ;  est Sur empécher la poursuite de la diffusion d’éléments
signification, et, dautré part, un contenu qui n'est Pagintormation illégaux une fois au courant de leur nafure.

neces_salrement |Ilega! €n Solmais qul .Ie d(_awent en raig® utres aspects aussi de I'application du droit interne aux
des circonstances qui entourent sa diffusion. Dans ca&li6rnisseurs d'acces a Internet ne sont peut-étre pas
derniere catégorie entrent l'atteinte au droit d'auteur etéﬁffisamment clairs. Il en est ainsi notamment de I'étendue

\c/jente de bt')?ns ou dlej serwf:g_s mterdtlts, par exedmple arnieSia responsabilité civile éventuelle pour la transmission
rogues, biens voles, medicaments sans ordonnancey el ariayx illégaux et de I'étendue de I'obligation pour

acces a des installations de jeu. L'autre catégorie de d€lifs¢ . -nisseur d'acces a Internet de coopérer avec les

englobe la diffusion de messages qui sont diffamatow%%,

race, ou en raison de leur caractere pornographiq ~ ..

L'incrimination de ces faits varie considérablement d’ullf/' Enquetgs_ criminelles sur les

pays a l'autre. Dans la plupart des cas, ces délits font déja cyberdehts

partie du droit existant, et la question est de savoir si les

lois correspondantes s’appliquent a I'environneme®&b. Comme indiqué plus haut, un cyberdélit s’entend de
électronique. toute infraction commise a I'aide de moyens électroniques
F commise, en tout ou en partie, dans un environnement

e . .electronique. Ce sont ces infractions que les enquétes
convergent pour condamner la diffusion de materig inellgs dans un environnement éle?:troni ue vcilsent
pornographique impliquant des enfants. Des organisati " q '

: . ) P ; .Neanmoins, d’autres crimes peuvent aussi laisser des traces
internationales comme I'Organisation des Nations Um(@s ’ P

' . . W 1-i~ QU des preuves dans cet environnement. Aussi les enquétes
pour I'éducation, |a science et la culture et IUnIOIS?i inel?les ne se limiteront-elles donc pasau c berdécllitau
européenne ont recommandeé aux pays qui ne 'ont éégs du chapitre qui précede; elles eE Iobergnt aussi les
encore fait de promulguer des lois frappant de peines i P quip ’ 9

22. Les positions et les régles a travers le mond
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enquétes sur toute infraction a propos de laquelle geut-étre pas juridiquement possible d’enquéter sur le
éléments de preuve (potentiels) doivent étre obtenus daastenu d’un systéme informatique contre la volonté de
un environnement électronique. son (ses) propriétaire(s) lIégitime(s). Il se peut que la saisie

26. Les enquétes criminelles dans un environneméﬁttouwn systeme informatique ne soit pas techniquement
8 ible, ou qu’elle soit disproportionnée du fait de

électronique nécessitent des compétences techniques eE8 S q . ltiutili it
procédures idoines et doivent étre fondées en droit. nggs}ence_ un environnement multiutilisateur ou dun

recommandations de 1989 et 1995 du Conseil de 'EurdBE€t mutiutilisateur dans le contenu des données. Il se
(R (1989) 9 et R (1995) 13) mettent I'accent sur le fait g gut également que les pouvoirs classiques existants ne

les services nationaux de répression doivent constituer aaﬁ'se”t pas pour obtenir des informations aux fins d’une

brigades spécialisées dans la criminalité im‘ormatiqu%r,“:'uete donnée, et ce pour les raisons suivantes:

diment dotées en effectifs, en matériel et en Iogicielsaé lexistence de problemes liés a l'acces au systeme

dont les membres bénéficieraient de programmes ' orrlnafnqtue,b)dlefac;tque:IesdonnerisAtsont;mnlz{:\ter:jelles,
formation et de mise a niveau. Maints pays en ont d Bct) € faitque es_t o,nrjel,estge_uvend € rle stoc e_e§ anslun
créé. Un certain nombre d'entre eux ont publié d&¥Stéme connexe situé a l'extérieur des locaux visés par la

manuels contenant des instructions d’ordre techniq@&rqu's't'on'
scientifique et procédural sur la maniére de mener [88. Siles services de répression trouventdans les locaux
enquétes afin de réduire les disparitions d’éléments dins lesquelsils perquisitionnent un systéme informatique,
preuve etd’en garantir larecevabilité devant les tribunaua.loi, en général, les autorise a y avoir accés et a inspecter
sQn contenu. Tel est le cas si le systéme est déja en marche,
§i la personne concernée I'ouvre de son gré, ou lorsqu’un
yen d’acces est trouvé dans les locaux mémes. Si non,
?Squestion est de savoir si la loi autorise les services de
pression a avoir acces au systeme contre la volonté de
’m{éressé.

27. Dans certains pays, des brigades de la pol
nationale “patrouillent” sur Internet, et des logiciel
spécifiques ont été mis au point pour détecter notamm
les délits de piratage ou de diffusion de docume
pornographiques impliqguant des enfants. L'Unio
européenne a participé au financement de la mise au p
par la police suédoise d'un logiciel pour localiser I€3l. Les systéemes informatiques, les programmes
documents pornographiques impliquant des enfants (voiformatiques ou les fichiers de données peuvent étre dotés
http://www.techweb.com). Etant donné I'énorme quantitée dispositifs de sécurité qui les rendent inaccessibles sans
d’informations disponibles dans les réseaux informatiquastorisation. Leur accés est alors assujetti a des procédures
internationaux, il semble indispensable de mettre au podhidentification et d’authentification, c’est-a-dire que
des outils logiciels, comme par exemple ceux qui reposé&ntilisateur doit donner un mot de passe — manuellement
sur la reconnaissance des formes. ou a travers une carte a puce, ou selon les deux moyens —
el autoriser la vérification de signes biométriques. En

28. 1l existe deux méthodes pour obtenir des donn ral. o séourité des d . fai .
dans un systéme informatique, qui sont basées I'une sur yeral, ,a secur_lt_e s donnees se ait par cry_ptgqe, qul
ermet I'authentification, protege la confidentialité et

criteres techniques et l'autre sur des critéres juridiqué’ N ) i N
Dans le premier cas, les données sont obtenues dany- RPOS€ le recours a un algorithme cryptographlqug eta
cadre d’'une perquisition dans des locaux ou au lieu o ou plusieurs clefs. Le cryp'Eage_ presente un risque
trouve le systetme. La seconde méthode concefffdi€UX: €n ce sens que sans I’assistance volontaire de
I'interception ou la surveillance de données transmiseé%zeratﬁur ou dle Iad personne E;U'EOI;S,GG, dle systemet
partir du systéme, a destination du systéme ou a I'intérieJfo'matiqueé ou ies donnees rechercnees demeureron

du systeme. Il ne sera pas question ici du pouvoir |égal!8@cce55|bles. C est p?urq_um_ cer,tames_ Ieg’glsla\tlons
perquisition des locaux, car il est supposé qu' englobéFﬂposent aux opérateurs | obllgatlon_d autoriser | accesau
teme ou aux données, sous peine de poursuites pour

celui de perquisitionner dans un systeme informatique sitte’, t d fus. Mai loi ¢
dans un lieu donné. L'interception peut étre opérée par éj%%'s ance en cas dere U\S', als ces lols peuvent ne pas
pliquer dans les cas ou I'opérateur est aussi soupgonné

moyens techniques extérieurs au systéme, ou a I’aideZc?el?_ fracti | treviendrait Sal ¢
moyens incorporés a cette fin dans le systéme. € liniraction, parce que cefa contreviendrait aux regies e
principes qui veulent que nul ne peut étre tenu de

29. Les lois de procédure pénale classiques prévoigsthoigner contre lui-méme. Ceux qui ont d’autres raisons
généralement la saisie et le blocage de tout le SyStqm‘?diques de ne pas coopérer, soit parce qu'ils ont des
informatique, comme cela est le cas de n'importe qugns avec le suspect, soit parce qu'ils sont tenus au secret
autre élément de preuve. Si elles ne le font pas, il ne sepadfessionnel, peuvent eux aussi étre exemptés de cette
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obligation. Dans les cas ou il n'y a aucune persongae les mémes régles devraient s'appliquer aux données
présente a qui enjoindre d’'apporter son assistance, toagquelles la personne en question a effectivement acces,
autre personne (en général un expert extérieur) peut &@&me si celles-ci se trouvent peut-étre ailleurs. Il
enjointe de le faire. Il se peut que le simple fait de donr@ensuivrait que la perquisition complémentaire se
acces aux données ne suffise pas si celles-ci sont cryptBesterait aux activités que I'intéressé est autorisé a exercer
Dans ces cas, la loi peut obliger a décrypter les données. rapport avec le systeme connecté et les données, et
g’selle ne portera pas atteinte a ses droits plus que la

32. Lesdonnéesentantquetellesétantimmatérielles,q e o . . S
grquisition initiale. Il serait possible de limiter ces

pouvoirs de saisie classiques ne s’y appliquepl ) 5t tant des infracti
généralement pas. A I'occasion d’une enquéte criminelRPUVOIrS auX €nquetes portant sur ,_es inractions graves ou
cas ou une action immédiate s'impose pour empécher

les objets matériels seront soit saisis, soit emportés,adﬁ(_ tion d'él s d \ q
alors des mesures seront prises pour faire en sorte quehdisparition d’éléments de preuve, ou a ces deux cas.

en dehors des enquéteurs ne puissent en disposer. Avegj%gtres r\estrictions p(?urraient étre/envisagées qlans Ie\cas
données, il suffit en général de faire une copie. D’autr E esyfste_m_e (_:onne:\cte ou\les donf‘ees recherchees relevent
mesures supplémentaires sont cependant requises lor Ue juridiction  étrangere (voir le paragraphe 59
les données présentent un risque, sont illégales ou ont ﬁ'ﬁfépres)‘

valeur, ou lorsque la possibilité existe qu’il soit portd5. La recherche et la sélection des données dans un
atteinte aux victimes ou au déroulement de I'’enquéte. fgstéme informatique soulévent un certain nombre d’autres
loi peut alors autoriser les enquéteurs a effacer les donngedblémes juridiques. Le premier consiste a déterminer
ou a empécher qu’elles ne soient utilisées plus avant. Pdans quelle mesure il importe de préciser la nature et la
protégerles données, un juge peut ordonner qu’elles somnticture des données recherchées pour faire de cette
copiées pour étre rétablies dans leur état original. Giération une opération |égale. Les Iégislations nationales
I'intéressé dénonce la reproduction et ['utilisatiopeuvent imposer a cet égard différentes restrictions. Par
ultérieure des données, la loi peut exiger la délivranaileurs, I'exécution fidéle et précise de I'ordonnance du
d’'une déclaration officielle faisant état de la récupératigmge peut prendre trés longtemps si les services de
des données. répression sont amenés a copier autant de données jugées

33. La perquisition dans un systéme informatique Qgrtinentes pour I'enquéte que possible. Les Iégislations

déroulera généralement dans le cadre d'une perquisitf?)é?'PonaleS Pe“"_em ounon autor_lser Pare'”‘? pr_at'l.qu,e. Un(?
fre question importante consiste a savoir si I'intéressé

opérée dans des locaux ou des lieux, et normalemegg AEERE ; ; . .
I'intérieur de leurs frontieres matérielles. Mais il se pe vrait étre |,nforme des données qui spnt rep.roiwtes po},"
qu'un réseau informatique ne soit pas situé en un iglfe emportees, da.ns guelle mesure il devrait I_etre et s'il
unique et qu'il soit connecté a d’autre éléments au mo vrla|t avoir le Qron de contester dgvant les tribunaux la
de lignes de communication fixes ou établies p piste des fjonnees.,Up aut.re_p.robleme se pose dans le cas
gps données protégées juridiguement ou d'une autre

commutation. Dans ce cas, il s'agit de savoir si la | isre: il o'agit d X  identif ' >
autorise les perquisitions dans les systemes connectdd@I€re: Il Sagit de savoir comment identiiier et proteger
données lorsque les autorités copient de grandes

ceux-ci ne se trouvent pas dans les Iocauxfaisantl’objetccfé - b . o
la perquisition. Or, des données risquent d'étre détruifduantités de données pour les examiner ultérieurement.
avant la délivrance d'un mandat de perquisitioB6. Enoutre, il estanoter que les données sontvolatiles.
complémentaire visant le lieu ou les données se trouv&ties peuvent étre facilement transférées, effacées ou
physiquement. Dans les grands réseaux, il se peut qu’il sdiérées sans laisser de traces bien nettes. Le traitement des
pratiguement impossible de localiser avec précision lésnnées décentralisé n’est pas I'unique facteur qui fait des

données. données des éléments volatiles. Le traitement électronique

34. Lemandatde perquisition complémentaire repose QEIS dE)nnegsr]sprose le tra|ter?§|nt dedgfiandesffqugntltej \de
les principes juridiques suivants. La personne qui résigg,mrlees €p emerets Isus_ltfelpl tels ctre € aceels d €s
dans les locaux devant faire I'objet de la perquisition af¢e ?‘S ne serviront pilus. el est [e cas par exemple des
droit d’avoir acces au systéme informatique c:onnectédt;":lnneeS flgurant_ dans les _f'Ch'erS de conmgna’gon_ou de;
d’utiliser ses fonctions et sa capacité de stockage. Elle pgﬁpneeildedtrzglc en mzitle_rg dﬁ, tel_e;:or?muplcanon.tt&
garder la haute main sur les données en restant sur plggg:sem_ € de donnees -origina (si tant es gue cette
Lors de la perquisition, elle est juridiquement ten pression ait un sens dans le contexte du traitement des
d’autoriser la perquisition dans les locaux qui se trouve Qnr_lees) _ est ihconnd, _'I est _d|ff|C|Ie ,de <_jetect_er _Ies
physiquement sous son contréle. L’on pourrait faire Valdnanlpulanons, et il sera impossible de rétablir les fichiers
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supprimés si des copies de sauvegarde n’ont pas létgerception et pourraient n’en étre informées, si tant est
conservées. En matiére de perquisition physique, la natgeéelles le soient, que bien plus tard. Le fait que des
des données pose des problemes: données en réseau peuvent étre ou saisies ou interceptées

a) La recherche de données stockées dans r'lﬁgue dans certains cas de porter atteinte aux droits des

support électronique ou en cours de transmission deﬁgpepts parce qu’i_l permettrai_t aux se_:rvices de répression
dans la plupart des cas étre effectuée rapidementd, pliquer a certaines opérations qui relévent davantage

opportunément afin d'éviter toute immixtion dans | e |r_1t_ercept|on les régles juridiques moins restrictives de
perquisition ou toute falsification de données; a saisie.
b) Des précautions particuliéres doivent &t 8. Lesdonnéesélectroniques copiées a partir de fichiers

prises afin que les données puissent étre produites de fjonneeS,Ol,J enregistrees a partlr.des flux de données
les tribunaux en tant qu’éléments de preuve. L'intégrité d%gpelllent generalem_ent d(.as,precautlons et ,d,e,s mesures
données doit &tre assurée dés le moment ou celles-ci SHiFi2|es pour pouv0|r.serVIreventuellementd elemeqts de
téléchargées ou copiées a partir du systeme informati \iEuve devant _Ies_ tribunaux. Dans plu5|eu,rs, systemes
visé par la perquisition jusqu'au moment ol elles s |d|ques,_ le principe selqn lequel tous_les elemgnts de
produites devant le tribunal. preuve d0|_vent etre‘produns devar)trle tribunal exige que
ceux-ci soient de trés grande qualité. Il peut exister dans
37. Les distinctions, du point de vue technique @grtains pays des conditions formelles empéchant ou
juridique, entre la saisie de données stockeées pebvenant la production de données électroniques en tant
I'interception de données en circulation dans le réseauggpsléments de preuve. Certaines législations prévoient
sont elles aussi estompées. Les données sont traitéqge‘mes éléments de preuve doivent &tre communiqués par
l'aide d'un systéme informatique, appelé aussi systemgrit, afin qu'il puisse en étre donné lecture a l'audience,
automatisé de traitement de I'information. Le processggr exemple. Dans certains pays, les données sous forme
comprend I'entrée des donnees, leur transfert versgle sons ou d’images ne répondraient pas a cette condition
matériel périphérique (par exemple un écran video) et |@sne seraient donc pas recevables. Tout doute quant & la
supports de stockage temporaire, le traitement en tant gggilité des éléments de preuve rendra ceux-ci
tel, la transmission des résultats vers les unitggngralement irrecevables. Dés lors que les données
periphériques pour stockage et la sortie ou la transmissgBctroniques peuvent aisément étre modifiées sans qu'il
vers d’autres €léments du systeme. Intercepter des donpggfe de traces, les services de répression ont pour lourde
dans un systeme informatique revient généralementsgne de recueillir ces données en faisant appel a des
rechercher des données stockees, en faisant appel gd¢édures transparentes et slires qui permettent d’établir
fonctions du systéeme ou a des programmes informatiqy€sr authenticité. Pour s'assurer de l'authenticité des
spécifiques. La recherche de données en cours fifhnées, le juge doit étre & méme d’évaluer la fiabilité du
transmission peut se faire en utilisant les dispositifs méniﬁ‘écessus de reproduction et d’enregistrement des données
du systéme (dispositifs de surveillance), s'ils existent, @4 remontant au support d’origine. Il doit pouvoir aussi:
en interceptant par des moyens techniques le flux gevérifier la validité de la procédure de sauvegarde et la
données quelque part dans le dispositif de transmissiggeurité de la sauvegarde elle-méme; b) procéder a une
Etant donné que, dans de nombreux cas, les données gaalyse des piéces; et c) s'assurer que les données

a la fois stockees et en circulation, ou qu'elles passgpgsentées au tribunal cadrent avec les données saisies et
fréquemmentd’un état a l'autre, il sera souventloisible apcyeillies a I'origine.

enquéteurs d’opter, pour obtenir les mémes données, sait . o _

pour la saisie, soit pour I'interception. Cette possibili _De nombreux systemes juridiques nafionaux
risque de soulever des problémes juridiques car, danscagferent au Juge, outre le pouvoir cla55|_qu,e d’ordonner
nombreux Etats, les normes ou garanties appIicabHﬂ%e perqws_ltlon,da_ns des !o_caux, celui dor_donner _Ia
different selon quil sagit de [linterception deCOMmunication d’objets matériels. Dans certains cas, ils

communications ou de la saisie d’'informations stockéé)seuvent parallelement ['autoriser a ordonner la

L’interception de données en circulation est souvefgMmunication de donnees - specifices, mais cette

assujettie a des normes plus strictes parce qu’elle est ﬁﬂ@dpf_tence pe}:u_tf_etre soumise a o!es rle_:stnct;ons eta des
opération secréte; elle peut toucher des données GRf1@!'ONS |Spe‘?' lques  qul net_\s ap%!quden pas al(ij
n'existaient pas au moment ou la perquisition a gh@uvolrs —classiques —en matiere ordonnance —de

autorisée ou a débuté; et, dans la plupart des cas,flf{é@nﬁ_m(,:at'ond |rl;f[ormzzt|on_s}et ce?fm qu etlle ne pmsie
parties concernées n'auraient connaissance @e° UllISE€pouUrobtenirdesiniormationsautres que cefies

10
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spécifiées. Si de tels contréles n’existaient pas, il 8ge de service ou d’activité (voir I'exemple du fichier de
pourrait par exemple qu’'une ordonnance impose a consignation d’un systeme informatique, au paragraphe 37
individu I'obligation de recueillir, traiter ou sélectionneci-dessus). Ces données sont en général conservées
n'importe quelle autre catégorie de données qui n'est gEndant une durée limitée, selon les besoins commerciaux
stockée et qui ne se trouve pas sous son contrdle. Pareidld’opérateur ou du fournisseur d’acces et les critéeres
obligation dépasseraitI'étendue et I'objet des ordonnangesdiques (dans I'Union européenne) ou commerciaux
de communication d'informations. Il peut s’avérer utileégissant la protection de la vie privée. Nombre de
que les services de répression demandent que I'ordonndggeéslations nationales autorisent les services de répression
vise, outre la communication des données recherchéms,les autorités judiciaires a ordonner la collecte de
celle desfichiers de consignation du systeme informatiquennées de trafic pour des communications a venir. Dans
ces fichiers enregistrant dans I'ordre chronologique toutles cas ou des données de trafic font partie de la
les transactions effectuées sur le systéme, avec indicatommunication, telles que “les données d’en-téte” des
de I'heure, de la durée et des terminaux a partir desquaksssages électroniques, on peut considérer cependant que
les données ont été captées ou modifiées. leur collecte constitue une interception de la

40. Dans le droit classique de nombreux pays, uﬁgmmun@ca_tion _ell_e-_méme et,qu’acetitre,elleestsoumise
autorité judiciaire ou autre peut ordonner l'interception apx restnctlo_ns/jundlques applicables. Dan,s les autre_s cas,
I'enregistrement consécutif de communications utilisant$& peut c_on3|derer que la collecte de dOU”e_eS de traflgsans
réseau public. Certains pays ont élargi ce pouvoir awerceptl_on du gontgnu qle Ia_ c,ommur_ucz’itlon ,elle-me’me
réseaux privés, a de nouvelles formes spécifiques Rfyte moins atten_wteal\awe pnve_e\desm_tere_sses etqu _eIIe
communications, par exemple les communications p%?t d(_)nc soumise a des criteres juridiques moins
systémes mobiles ou par satellite, et aux réseatraignants.
informatiques. L'idée est que si une communication pedi8. Les cas de piratage ou d’intrusion électronique
étre interceptée sur un réseau et pas sur un autre,nbestent en lumiére la nécessité d’intercepter rapidement
criminels utiliseront le réseau a partir duquel lesne communication électronique, de disposer promptement
communications auraient le moins de chances d'édes données de trafic et des coordonnés du client de
interceptées par les services de répression. L'interceptinaniere a remonter a la source de la communication, a
Iégale de communications spécifiées exige des installatiesasivegarder les données et a prendre 'auteur sur le fait,
techniques particuliéres, dont la mise en place doit épeur des raisons de preuve évidentes. Méme s’il constitue
prévue par la loi, et I'exécution rapide de I'ordonnanaee infraction pénale, le piratage, dans certaines
d’interception délivrée par le juge. |égislations, n'est pas nécessairement considéré comme
41. Pour identifier les communications a intercepter g?e infraction sgffisammgntgrave pourjljlstifierl’adoption
fiS mesures d’interception. De facon générale, un acte de

les personnes prenant part a une communicati ‘ dautres faits ol )
interceptée, il estindispensable de s’assurer la coopéraﬁgﬁ‘ age recouvre dautres faits pius graves que ceux qui

des opérateurs de réseaux, comme les opérateursp%llévem étre établis au moment de sa détection. Ce serait
réseaux de télécommunication et les fournisseurs d’ac
a Internet. Eux seuls possédent les renseignements vog
sur leurs clients. Si besoin est, la |Iégislation nationale pddt L'’interception d’'une communication électronique
imposer aux opérateurs et aux fournisseurs d'acqesut-étre génée par le fait qu'elle est cryptée. Le cryptage
I'obligation de remettre promptement, sur instruction degrt a garantir I'authenticité d’'un message, a identifier son
autorités compétentes, les coordonnées concernanexpéditeur et a déterminer son intégrité. Il sert également
client. Des obligations juridiques non équivoques dans &garantir la confidentialité du message (en le protégeant
sens ont d'autre part pour avantage de décharger des tiers). Des politiques de cryptage éventuelles ont fait
particuliers et les sociétés de toute obligation de réparatlwbjet récemment de débats dans un certain nombre
vis-a-vis de leurs clients. d’organisations internationales. Les responsables de la
éé}ression et de la lutte contre la criminalité se déclarent
I;?pccupés par les difficultés qu’ils rencontrent pour

L%Qeut—étre une autre raison pour autoriser l'interception
s les cas d’intrusion électronique.

42. Les opérateurs de réseaux de télécommunication

les fournisseurs d’acceés a Internet possédent normale ) Ss [6qal d , @ tles t i
des données de trafic concernant les communicati enirun acces iegal aux donnees (Eryp ees, etles F:rjan S
la protection de la vie privée et des intéréts

passées, établies par un dispositif qui enregistre les détalrs, . 3
y compris I'heure, la durée et la date de toufgommerciaux défendent le cryptage au nom de la

communication, les coordonnées des correspondants drfection des donnees personnelles et commerciales.
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45. Cedébat dépasse, dans sa majeure partie, le cadngodu le courrier électronique, parce qu'il combine transfert
présent document, mais deux questions précises mérigtgtockage de données. Lorsqu’un message est expédié, il
d’étre examinées ici. Certains pays qui fabriquent dest transmis par le prestataire de services de I'expéditeur
dispositifs de chiffrement ont envisagé de surveiller &Bu prestataire de services du destinataire, lequel a la
prolifération des systémes de chiffrement de maniéraéception, conserve le message dans la boite aux lettres du
empécher des groupes criminels ou terroristes d’'y avdestinataire jusqu’a ce que celui-ci'ouvre. Le destinataire
acces, en mettant en place un régime de licence pourdexces au message et décide de la durée pendant laquelle
dispositifs suffisamment “puissants” pour que les servicésera conservé dans la boite aux lettres. Les messages qui
de répression aient du mal a avoir accés aux donnéegtrouvent sont ainsi placés sous le contréle a la fois du
Certains pays ont aussi cherché a appliquer des mesudlestinataire et du fournisseur de services, etles services de
d’ordre pratique pour garantir I'acces en toute Iégalité atgpression peuvent normalement y avoir acces en usant du
communications électroniques cryptées. |l s’aggouvoir de contrainte contre I'un ou l'autre. En régle
notamment de l'utilisation de puces spéciales, de systérgésérale, ils préféreront se retourner contre le fournisseur
qui permettent de confier la garde des clefs de messagdsacés a Internet pour ne pas éveiller I'attention du
destiers auprés desquels elles peuvent étre en toute Iégdéttinataire quant a I'existence d’'une enquéte. Dans ces
récupérées pour avoir acces aux données, ou encoreareditions, le pouvoir légal d’intercepter une
mesures spéciales qui permettent de décrypter les messagesnunication et celui de procéder a une perquisition dans
a l'aide de moyens techniques. Ces mesures se gies locaux et tout ordinateur qui s’y trouverait peuvent
heurtées a des problemes d'ordre technique eteffectivementse confondre. Dans ce sens, lalégalité d'une
I'opposition des défenseurs de la protection de la wedonnance exigeant la remise des messages existants et
privée et des intéréts commerciaux. des messages qui arriveraient dans un délai donné serait
A des donn@é'_é?tte é\_ ca_\u_tion, a m,oir]s que I’ordonna_nce ne répgn_de aux
”éereSJu_ndlques (généralement plus rigoureux) régissant
in{erception des messages. Vu que les données se
rauvent simultanément sous le contréle du fournisseur de

46. L'acces a des communications ou
stockées cryptées dans le cadre d’'une enquéte criminf
intéresse de toute évidence les services de répressio
monde entier. Il se peut qu'’il existe déja dans certains pé . .
des mesures permettant de faire face en partie a%ﬁ‘_"?es et’du C“.ent’. on pe,ut S€ demander,’ au mqment de
probléeme. Dans de nombreux cas, les opérateurs S8 |C|t_e_r_ I auto\rlsatlo_n Iegal_e de_ proceder a l.m,e
systémes de télécommunication et de réseaux rec:ourll%‘ﬁrtqu_'Smon ouaune mte_rceptl_on,, Sl ce sont la Vie privee,
eux-mémes au cryptage pour protéger leur propre syst‘ﬁﬁab'ens ou autres_ droits et intéréts du premier ou du
et les communications de leurs clients. Dans le cas Ousle.é:ond qui sont en jeu.

sont juridiguement tenus de coopérer avec les services de ; . . .
répression aux fins de I'interception d’une communicationV. Coopération internationale entre les

donnée, il semble raisonnable de supposer que cette gervices nationaux de répression
obligation englobe, ou pourrait englober, I'obligation de

faire sauter tout cryptage quils utiliseraient. CetteA. Formes de la coopération et des initiatives
obligation ne s'étendrait pas au cryptage utilisé internationales
directement par le client, que I'opérateur, normalement,

seraitincapable de briser. Il existe une autre possibilité: J&s  Etant donné la dimension internationale des réseaux
legislateurs des différents pays peuvent envisagggctroniques, il est de moins en moins probable que tous
d'imposer aux personnes qui prennent part a UR& éléments constitutifs d’'un cyberdélit soient confinés a
communication cryptée I'obligation de fournir les moyengn seul territoire national. Lors des enquétes, les services
de la décrypter, dans les cas ou lautorité judiciaigge répression de différents Etats devront coopérer entre
compétente I'ordonne. Pour protéger le principe sel@x, aussi bien & titre officiel, en recourant aux dispositifs
lequel nul ne peut étre tenu de témoigner contre lui-mérag structures d’entraide judiciaire tels qu’Interpol, que de
cette obligation pourrait ne pas viser les suspects @niere informelle, en fournissant directement aux
d’autres personnes bénéficiant d’une exemption légalegytorités d’un autre Etat des informations pouvant étre
47. Comme indiqué au paragraphe 37 ci-dessus,Ulles. En regle générale, la coopération internationale
plupart des pays établissent une distinction ente8tre les services de police suppose le consentement
l'interception de données en circulation et la confiscati®¥€alable des autorités des Etats intéressés. Suivant les
de données stockées, mais cette distinction ne vaut flgtions entre les Etats, la nature des informations en
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guestion ou d’autres facteurs, elle peut aussi requérirdigits informatiques, une description des outils et des
conclusion d’un accord international précisant les servideshniques permettant de rechercher et d'obtenir des
participants et les procédures a appliquer. documents électroniques, ainsi que des informations sur les

49. En 1997, le Groupe des Huit, composé des Chg]igpositions pertinentes du droit matériel positif et du droit

d’Etat ou de gouvernement de sept pays les pl%océdural de diffé_rents pays. Les groupes d’e _t_ravail
industrialisés et de la Fédération de Russie, a adoptéslﬂf:wpent de I’a mise au pomt/o!e logiciels specmq_ues
rmettant de détecter certains délits sur Internet. Plusieurs

certain nombre de principes juridiques ainsi qu’un pleﬂwe . o OT _
d’action commun pour lutter contre ce qu'il appelle iglages de fqrmatlon ont _etg organises a |_|ntent|on des
criminalité technologiqué.Il prévoit notamment une agents enquétant sur la criminalité informatique.
coopération entre les services de répression sur le pb&1 Le manuel sur la prévention et la répression de la
pratique ainsi que certaines modalités d’entraide judiciaiciminalité informatique, publié par I'ONU, vise a
Parmi les formes de coopération examinées on citera: harmoniser le droit positif et le droit procédural, de méme
&u’a favoriser la coopération internationale dans la lutte
gontre la criminalité informatique. Il contient un chapitre
aur la sécurité des données et un sur la prévention de la

disposent d’effectifs en nombre suffisant, qualifiés et dot T e
cybercriminalité’

des compétences techniques requises;

b) La coopération dans I'élaboration de norme%g' Tant les stratégies fondées sur la coopération que

techniques pour la recherche et l'authentification q&glles reposant sur ! Initiative d'un !ndlwdu ou d’un Eta_t
données électroniques. sont utiles. Aussi importe-t-il de tirer le meilleur parti

possible des unes et des autres. A cet égard, il est
50. Afin de faciliter 'exécution rapide d'une demand@gcessaire d'organiser régulierement des réunions
d’entraide émanant d'un Etat, le Groupe des Huit a décigigernationales dans lesquelles les services s’occupant de
de créer un réseau de points de contact, disponibigBercriminalité pourront se rencontrer et échanger des
24 heures sur 24 et sept jours sur sept. Ces pointsjfigrmations pratiques et des données d’expérience.
contact, qui sont déja en place, sont chargés de tachesiyggtres structures permanentes, telles que les banques de
diverses. Si on lui en fait la demande, un point de contaginnées, les sites Web et les groupes de discussion,

fournira des données concretes qui permettront peut-&g@itribueront & améliorer I'échange d'informatidns.

d’élargir 'enquéte a l'autre Etat ou de solliciter son aide,

prendra toutes les autres mesures nécessaires r%hr Un troisiéme volet du plan d'action du Groupe des

répondre au plus vite & une demande officielle d’entraiE'é’!t concerne .Ia coorfjjnatlon de la cooperat|0n entre les
judiciaire ou prendra des mesures conservatoires, dan@”a\eux industriels et I'Etat. Il y est question:

mesure ou le droit interne le permet, dans 'attente de cette a) D’encourager les organismes de normalisation
demande. Ces points de contact n’existent pas uniquenteiaborer des normes tendant a assurer la fiabilité et la
dans les pays du Groupe des Huit: bien d’autres Etatssésurité des technologies de télécommunication et de

ont également mis en place chez eux de leur propraitement des données;

initiative. Dans certains pays, la création de ces groupes de b) De concevoir des systémes d'information et de
spécialistes peut s’avérer impossible faute de compéte &communication pouvant détecter toute utilisation

techniques ou de moyens financiers. Dans d'autres Etl, i e des réseaux informatiques, d’en retrouver l'auteur

!a lutte CO””? la cybercr|m|_nal|te peut revetir Ung ye recyeillir les éléments de preuve nécessaires.
importance moindre. |l va de soi que plus nombreux seront

les Etats qui forment et équipent un personnel qui sd¥nt donné que les enquétes criminelles dans un

disponible 24 heures sur 24 et sept jours sur sept, p|u§r|1é/ironnement informatique peuvent étre contraignantes
systéme gagnera en efficacité. pour les entreprises, la coopération et la concertation avec

, . , ces derniéres sont importantes, voire nécessaires dans de
ol Daqs I.e ce_ld,re d’Interpol, plusieurs groupesd eXPeHBmbreux domaines allant de la sécurité des données et de
s,_ur la cr[m|nallte 'e[‘\ rappqrt ,avec les technologies ' mise au point de produits a I'exécution des ordonnances
linformation ont été constitués. Le Groupe de trav lidiciaires. Les négociations entre les pouvoirs publics et

européen sur la criminalité liée aux technologies &s organisations industrielles peuvent aboutir a des

!lnform§t|on a mis au point un guide surlla Cr'_m'nal't(?arrangements sectoriels ou d’autres accords de caractére
informatique disponible sur CD-ROM, qui contient de{%cultatif ou obligatoire
e

instructions sur les modalités d’enquéte concernant les
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B. Traités d’entraide judiciaire et autres d’enquétes sur la cybercriminalité. Outre [I'aide
traités internationaux traditionnelle, telle que I'audition des témoins, la demande
a pour but d’obtenir certaines données qui sont stockées
55. La coopération internationale sous la forme d'urséir un systéme informatique situé sur le territoire d'un
entraide judiciaire exige un accord international ou toatitre Etat, ou qui sont transférées électroniquement par un
autre instrument similaire, tel qu’'une Iégislatioméseau et peuvent étre surveillées ou interceptées sur le
réciproque. Ces dispositions, qu’elles soient multilatéraltasritoire de cet Etat.

ou bilatérales, font obligation aux autorités d’une parti®y | o5 Etats déterminent dans leur droit interne les

contractante de donner suite & une demande d'entrgid@,oirs qui peuvent étre mis en ceuvre afin d'aider
judiciaire dans les cas convenus. Cette demande ne RPYlitres Etats signataires. Ils ne proposeront pas
etre exécutée que si elle est conforme au droit interne i o ssairement d’exercer tous leurs pouvoirs internes dans

I'Etat requis ou, faute de régles spécifiques, danslamesgre.5qre de leur collaboration a lenquéte menée par

ou elle n'y contrevient pas. d’autres Etats signataires. Parfois, compte tenu des intéréts
56. Les Etats coopérent plus efficacement en mati@@mmuns des Etats concernés, ils fourniront une assistance
pénale s’ils ont un point commun, par exemple s'’ils ont udans un cas précis, au lieu de le faire de maniere réguliere
Iégislation ou un code pénal similaire et s’ils appliquent a1 systématique. Par ailleurs, I'entraide judiciaire, qui
droit pénal de la méme maniére. Dans nombre tleve du droit international, est avant tout régie par le
conventions internationales se rapportant aux questigmincipe de réciprocité. C’est notamment pour cette raison
pénales, ce point commun est la régle de la doulgjee les Etats négociant la portée de I'entraide judiciaire
incrimination. Un Etat ne peut coopérer avec un autre Eesec d’autres peuvent hésiter & aller aussi loin que leur
dans une enquéte et des poursuites concernant des actdégjsiation interne le leur permettrait. La régle de la double
ne sont pas criminalisés dans I'Etat requis. L’absenceiderimination — regle selon laquelle I'acte visé dans la
cette regle dans des conventions anciennes constituedgmande d’entraide doit constituer une infraction dans les
conséquent un motif valable pour refuser d’aider un Etaeux Etats concernés — peut également étre invoquée,
Les conventions plus récentes n'imposent pas cetliégectement ou indirectement, comme motif de refus de
condition de forme mais font référence au caractdientraide judiciaire. En outre, les accords internationaux
raisonnable ou non de la demande. On peut, en effgntraide judiciaire prévoient parfois des cas ou I'entraide
considérer qu’il n'est pas raisonnable d'exécuter ume sera pas accordée. Sont généralement exclus certains
demande d’entraide judiciaire si, par exemple, celle-civitgpes d'infractions, notamment fiscales, politiques ou
une infraction mineure ou concerne un comportement guilitaires, et les infractions qui ne sont pas considérées
ne constitue pas une infraction dans I'Etat requis. comme suffisamment graves (au regard des peines

57. Un moyen d’améliorer la coopération internationaPencourueS) pour justifier un tel effort.

en matiére pénale consiste donc a harmoniser certaii@s D’autres problémes peuvent se poser en rapport avec
dispositions de fond du droit pénal. Les différencd'entraide judiciaire dans les enquétes sur la

culturelles, sociales et économiques entre Etats peuveyhercriminalité internationale. Si un Etat partie n'a prévu

donner lieu & des politiques pénales différentes. A ans son droit interne aucune disposition spécifique
égard, il est probablement moins difficile de mener destorisant la recherche d’éléments de preuve dans un
travaux au niveau international pour harmoniser lesivironnement électronique, il ne sera peut-étre pas en
dispositions sur les atteintes a la confidentialité, rhesure de répondre & une demande d’entraide ou d'y
lintégrité et a la disponibilité des données (voir par. 15)¢pondre diment. Aussi I'harmonisation des pouvoirs de
telles que les dispositions concernant les aspectsitraintejoue-t-elle unréle important danslacoopération
techniques, que de vouloir harmoniser les dispositions suternationale.

les infractions en rapport avec le contenu, enraisonde Igyr £, outre. il est probable que I'entraide judiciaire

:jrppact sur les droits de 'nomme (notamment la libertg ate un caractére plus urgent dans les affaires de
expression). La pornographie impliquant des enfani§;percriminalité que dans les enquétes traditionnelles du

ﬁu" de l'avis de tc;ps, d|0|t ‘etlre combattue, semble e{G e les éléments de preuve électroniques risquent
exception qui confirme la regle. d’étre perdus s'ils ne sont pas rapidement sauvegardés.

58. L'entraide judiciaire désigne ici toute formeloutefois, il ne sera pas toujours possible d'agir
d'assistance juridique, généralement en rapport avevnédiatement pour des raisons de forme et d’ordre
I'exercice de certains pouvoirs de contrainte dans le caghratique. Par exemple, les mesures a prendre exigent
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parfois qu'une ordonnance judiciaire soit rendue danempétence exclusive. De I'exercice de ces pouvoirs il se
I'Etat requis. Afin d’éviter la disparition d’éléments depeut que des données se trouvant ailleurs soient
preuve dans ces situations, on pourrait mettre en placer@cherchées, copiées voire effacées, ce qui, pour I'Etat ol
dispositif permettant de prendre rapidement des mesulersecherche est effectuée, peut constituer une infraction au
conservatoires exigeant le moins de formalités possiblesns de son droit pénal et une violation de sa souveraineté
puis d’engager des procédures plus traditionnelles une fioagionale. D'un autre coté toutefois, le droit international
obtenus les éléments de preuve, afin de déterminemsmterdit pas ce type d’'opération, car les données sont
ceux-ci doivent étre communiqués a I'Etat requérant. Dateshniquement accessibles et disponibles a partir de I'Etat
un tel dispositif, la législation interne autoriserait noeffectuant la recherche, sans l'aide ni I'intervention de
seulement l'obtention de données en réponse a Wi#at ol la recherche a lieu. Du fait que les données
demande informelle mais également leur conservatiprésentes n’'importe ou sur un réseau peuvent étre
jusqu’'a ce que leur communication soit officiellemertonsidérées comme ubiquitaires, le faitd’'y accéder a partir
demandée au titre de I'accord d’entraide judiciaire. Si ude I'Etat ou elles se trouvent serait une question de droit
telle demande n’était pas recue en temps voulu ou émirement interne et non de droit international. De ce point
jugée irrecevable, les données ainsi sauvegardées seralemue, il ne serait nécessaire de faire intervenir I'Etat visé
effacées. Un dispositif similaire est envisageable pourgar la recherche a aucun moment. La question de savoir
conservation de données de trafic détenues par desis quelle mesure des données sont ou non ubiquitaires
opérateurs de systéemes de télécommunication et (par exemple, quand des personnes effectuant des
fournisseurs de services sur Internet. recherches doivent user de différents moyens pour
éﬁkécharger les données d’'un Etat & un autre) n’est pas

62. Lesréseauxinformatiquesinternationaux permett . X . g
gRgore clairement résolue dans le droit international.

de réaliser sur un territoire donné des activités qui peuv
(de maniére délibérée ou involontaire) produire des efféé. S’'agissant de la thése selon laquelle toute ingérence
extraterritoriaux. Par exemple, les services de répressitans un réseau informatique situé sur le territoire d’un
d’un Etat pourraient obtenir des données sur un réseatire Etat constitue une violation de la souveraineté
informatique en effectuant une perquisition informatiquerritoriale de cet Etat, deux positions différentes
légale dans cet Etat et constater que certaines des donnéesernant I'état du droit international en la matiére
obtenues avaient été stockées sur une partie du régseétitent d’etre examinées. L'une veut que les Etats ne
située dans un autre Etat et qu’elles sont protégées padegaient pas étre autorisés a rechercher ou a copier des
lois de ce dernier. De méme, un Etat pourrait Iégalemelinnées ni a s’ingérer de toute autre maniére dans des
intercepter des communications électroniques traversapstémes informatiques situés dans un autre Etat
son territoire, méme si les personnes communiquant entnélatéralement, tout comme il ne serait pas permis qu'ils
elles se trouvent dans d’autres Etats ol elles jouisskntfassent en étant physiquement et unilatéralement
d’'une protection juridique contre toute immixtiorprésents dans cetEtat. Pour obtenir des éléments de preuve
arbitraire dans leurs communications privées. Les ageatsrés d’un autre Etat, on devrait suivre les procédures
des services de répression intervenant sur un résdantraide judiciaire en place. Cette position est certes
pourraient également faire office d’agents d’infiltratiomonforme aux principes traditionnels, mais elle ne tient
conformément & la législation de leur Etat lorsque leyssut-étre pas compte des problémes pratiques que posent
agissements ou leurs méthodes ne sont pas autorisés plaslenquétes sur les délits informatiques.

droit des Etats ou ils opérent. Tous ces scénarios seg_t
inédits et uniques et le droit international
actuellement guére d’indications ou d’orient
résoudre les problémes qui en découlent.

Selon la seconde, plus pragmatique, le droit
ne foumfﬁternational ne fournit actuellement aucune réponse claire
ations poyg,, guestions de violation de la législation nationale ou de
la souveraineté nationale. Ses partisans estiment que le
63. ATlheure actuelle, aucun consensus non plus ne s'éstit international en la matiére pourrait étre développé en
dégagé quant aux solutions qui pourraient étre apportéedéaidant d’'un commun accord au niveau international
probleme des effets transfrontieéres des mesures d’enquBaaitoriser ces activités en définissant clairement dans
internes appliquées en toute légalité. Il est généralemguoelles conditions les autoriser. Cette solution prévoirait
admis qu'un Etat est autorisé par la loi & appliquer des particulier I'envoi d’'une notification a I'Etat faisant
mesures d’enquéte ou a exercer des pouvoirs de contraiioigiet de la recherche.
a I'égard de I'un quelconque de ses citoyens a I’intérieélé.

o ) La communauté internationale pourrait trouver de
de son propre territoire, sur lequel il

EXerce UMfouvelles idées pour établir une regle de droit sur la
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maniére de définir les droits des Etats concernasrveillance des réseaux informatiques peuvent exiger de
l'utilisation commune des réseaux informatiques, qumuveaux pouvoirs que la procédure pénale traditionnelle
ceux-ci soient terrestres ou mobiles ou qu’ils fassent appel prévoit pas actuellement. Par ailleurs, la quantité de
aux satellites. Entre-temps, une solution pragmatiqdennées emmagasinées dans un systéme informatique et la
pourrait étre adoptée d’'un commun accord sous la formaeilité avec laquelle les enquéteurs peuvent y accéder
d'un traité ou d'un autre instrument international gusouléventd’importants problemes touchantla protectionde
décrivait certaines procédures permettant d’établir lmvie privée et d'autres problémes connexes tout aussi
équilibre judicieux entre les intéréts de I'Etat effectuant k#rieux. La conception et I'exercice de ces nouveaux
recherche et ceux de I'Etat visé par la recherche et de sesvoirs devront tenir compte, dans un souci d’équilibre
résidents. judicieux, des droits inhérents a la personne humaine;

. d) Les enquétes sur la cybercriminalité exigent
VI. Conclusion non seulement des effectifs possédant des connaissances
scientifiques et techniques particulieres, mais également la
67. Face ala multiplication des délits lies a I'utilisatiomise en place de procédures spécifiques, ce qui suppose
du réseau informatique que facilite I'établissement @télaboration de programmes de formation et la conception
vastes réseaux électroniques internationaux et publicsgé&a logiciels pour les enquétes. Des programmes
coordination et la coopération internationales sofiternationaux de formation devraient étre élaborés et les
devenues essentielles pour en venir a bout. Les principgats devraient mettre en commun leurs connaissances
fondamentaux de cette coordination et coopération sontdeshniques. L’'ONU, dans le cadre de son programme pour
suivants: la prévention du crime et la justice pénale, pourrait
a) La sensibilisation de I'opinion publiqu€&lle €Xaminer ['opportunité de revoir son manuel sur la

peut contribuer a réduire le nombre de délits commis d&féninalité informatique et étoffer ainsi les travaux déja
I'environnement électronique. Les industriels — fabrican@trepris par d'autres organisations internationales;

de matériel et de logiciels, prestataires de services et e) L'amélioration de la coordination et de
autres —de méme que les organisations de consommatpagsistance entre les paykes cyberdélits sont commis
et les pouvoirs publics peuvent ensemble informer dgins les environnements électroniques de dimension
public sur la sécurité et les risques afférents awyondiale et ne se confinent pas nécessairement au
environnements électroniques ouverts et les conseiller gfitoire d’un Etat donné. Afin d’enquéter avec efficacité
la maniére de protéger leurs intéréts; sur eux, les Etats peuvent avoir besoin de l'aide d’autres
b) Lélaboration de politiques communes eﬁtats. Cette aide gnglobe a Iafois_la coopérati_on o_ffic_igu_se
matiére de cybercriminalité_a criminalité informatique d'agents des services de répression et I'entraide judiciaire
revétant un caractére transnational, toute stratégie Qjficielle des autorités centrales. Cette aide doit pouvoir
répression passe par 'élaboration de politiques commudk® fournie d’autant plus rapidement et efficacement que,
sur les questions clefs, par exemple la prévention dec%ptraw_ement_ a ce qui se passe dans le cas de nombreuses
constitution de “paradis informatiques” dans les Etats 8ftres infractions en I'espeéce, les données des réseaux
certaines activités ne sont pas tenues pour des infractifjg@rmatiques peuvent aiseément disparaitre. Pour étre
pénales. La mise au point de ces politiques pourrgf{_lcace, cette assistance s’appuierait sur les dispositions
s'inscrire dans le cadre du Programme des Nations Unfddvantes:
pour la prévention du crime et la justice pénale et venir j) La mise en place de points de contact comme
étayer les travaux déja entrepris par d’autres organisations ceux créés par le Groupe des Huit, afin d’informer les
internationales; Etats requérants de l'aide qu’ils peuvent recevoir et
c) L'amélioration des méthodes d’enquéti d’appliquer les mesures nécgssairgs_pourexécuterles
conviendrait de prendre des mesures efficaces afin de démandes dans lamesure ou le droitinterne le permet;
renforcer les moyens d'enquéte dans les réseaux ij) L'examen des systémes d’entraide judiciaire
informatiques, en particulier dans les cas ou plusieurs dans le contexte de la cybercriminalité. Il y a lieu
compétences interviennent. Il faut notamment pouvoir agir d’étudier les critéres et les pratiques classiques en
rapidement pour empécher que des éléments de preuvematiére d’assistance judiciaire de maniére a
disparaissent ou deviennent inaccessibles. Les déterminer s'ils répondent aux besoins des enquétes
perquisitions dans les systemes informatiques et la surlacybercriminalité contemporaine et de définir les
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améliorations qui pourraient y étre apportées. Il 2 http://www.nua.ie/surveys/how-many-online,
faudrait s’intéresser a I'adéquation en général des 18 octobre 1999. _ )

pouvoirs en matiére d'enquétes criminelles faisant a1 ¢S défiiions techniques des dornées de
Inter\_/e_n_lr des réseaux informatiques et explorer Ia_ 4 La fraude liée a I'informatique: Analyse des politiques
possibilité de prendre promptement des mesures qui juridiques,Série PIIC 11 10, 1986.

permettent d’'obtenir et de préserver des données ° Conseil de 'Europe (1989), recommandatiérRni(89) 9.

dansle cadre des enquétes criminelles conduites dans ® “Global Information Networks: Realising the Potential”,
d’autres Etats Conférence ministérielle, Bonn,ijiet 1997.

Voir le communiqué publié a I'issue de la réunion des
Ministres de la justice et de l'intérieur du Groupe des
Huit, tenue a Washington, les 9 et 10 déceni®@7

Notes (http://
www.usdoj.gov/criminal/cybercrime/communique.htm).

1 Au nombre des associations ou sociétés de ce type Le plan d’action a été approuvé par les chefs d’Etat et de
figurent par exemple la United States Internet Providers gouvernement eh998 et recommandé a d’autres
Association (USIPA), la Canadian Association of Internet organisations internationales telles que I'Organisation des
Providers (CAIP) et I'association paneuropéenne des Etats américains et I'Union européenne.
associations de fournisseurs d’acces a Internet & Revue internationale de politique criminelt& 43/44,
(EurolSPA). Il existe aussi des associations nationales 1994 (publication des Nations Unies, numéro de vente:

dans certains pays d’Europe, notamment I’Allemagne, la F.94.IV.5).
Belgique, 'Espagne, la France, I'ltalie, les Pays-Bas et le

Royaume-Uni de Grande-Bretagne et d’Irlande de Nord. Par exemple les deux sites suivants: World Justice
y 9 Information Network (http://www.justinfo.net) et Police

Officer Internet Directory
(http://www.officer.com/c_crimes.htm).
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